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Computer und Gesellschaft

Die gesellschaftlichen Auswirkungen der Mikroelektronik und der Informatik 	 sind

vielschichtig und oft zweischneidig:
— dank der Automatisierung der Produktion werden Konsumgiiter immer billiger, also
erschwinglicher. Immer weniger Arbeitsstunden sind erforderlich und do die ver-

bleibende Arbeit nicht aufgeteilt wird, steigt die Arbeitslosenzahl

— mit den Fortschritten in der Kommunikationstechnik gibt es immer mehr Fernseh-
programme, ob deren Qualitat auch zunimmt ist eine andere Frage
— mit der Verbilligung der SpeichermOglichkeiten entstehen groBe Datenbanken, die
viele Verwaltungsvorgange vereinfachen, die aber auch tendenziell die Privatsphare

schrumpfen lassen.

Dieser letzte Aspekt wird im Mittelpunkt unseres Dossiers stehen. Anstatt den vielen

Texten, die sich mit dieser Problematik allgemein auseinandersetzen, noch einen wei-

teren hinzuzufUgen, drucken wir zwei AuszUge ab, die dos Thema des Datenschutzes mit
unterschiedlichen Vorzeichen behandeln. Der erste Text ist ein Lob auf die Daten-
sammler, die zu den wahren Witern der Freiheit hochstilisiert werden, der zweite Text

warnt im Gegenteil vor den Gefahren moderner Datenverarbeitungstechniken.

Cor f—.1:erschutz far die Privr,Tsphare

In modernen Gesellschaften kann Privatsphare nicht
mehr langer definiert werden als das Recht, in
Ruhe gelassen zu werden. Die umfangreichen Ge-
sundheits— und Sozialprogramme kOnnen nicht ohne
informationen zur Entscheidungsfindung Uber die
LeistungsansprUche einer Person ausgefuhrt werden.
Wir alle stehen taglich in Austauschbeziehungen
mit Dutzenden von Personen, die praktisch Fremde
sind. Wir vertrauen unser Kind einem Lehrer an und
verlassen uns darauf, dab der Staat dessen Zeug-
nisse geprUft hat. Ein Klempner wird in unser Haus
gelassen, um unsere KUchenspUle zu reparieren. Wir
unterstellen, daB die Fahrtdchtigkeit des Busfah-
rers gepruft wird.

Die Privatsphare kann nicht mehr langer sicherge-
stellt werden, indem die Speicherung von Informa-
tionen in vielen Dateien vermieden wird. Von der
Kindheit bis zum Tod Liberlabt jeder von uns grob-
zUgig persenliche Informationen. Die Privatsphare
ist abhangig von der Durchsetzung von Verwaltungs-
ablaufen zur Minimierung des Mibbrauchs von Infor-
mationen.

Falschungssichere Ausweisdokumente sind weit ent-
fernt davon, die Privatsphare zu gefahrden, sie
sind vielmehr ein Erfordernis fur ihre effektive
Verteidigung. Wir benOtigen Schutz gegen anonyme
SchnUffler, die jetzt manuell gefUhrte Dateien
einsehen und photokopieren kennen. Bei wichtigen
Anlassen, wie der Austellung einer Geburtsurkunde,
dem Vollzuy einer Ehe,	 der Zulassung einer Ge-
schaftstatigkeit, eines Berufs oder der Ausgabe
eines Reisepasses, erfordert dos Recht der Of-
fentlichkeit gegen Mibbrauch und Falschdarstel-
lung, dab Ausweisdokumente so falschungssicher wie
mOglich sind.

Keiner kann bezweifeln, dab diese Technologie auch
miBbraucht werden kann oder technische Pannen aus-
yeschlossen waren. Das ist ein Risiko aller moder-
nen Erfindungen. Ein Flugzeug kann Nenschen in we-
nigen Stunden in ,in Feriengebiet bringen, aber
es wird ouch zum Abwurf einer Atombombe benutzt.

Das Mittel dagegen ist nicht die Riickkehr zum Wan-
dern mit dem Tornister, sondern die strikte Durch-
setzung von Sicherheitsstandards und Verkehrsge-
setzen.

Der Schutz der Privatsphare ist maximiert, wenn
wir einigermaben sicher sein kOnnen, dab der Fluy-
passagier neben uns nicht ein Terrorist ist, der
dos Land mit einem gefalschten ReisepaB betrat und
beabsichtigt,	 dos Flugzeug zu entfUhren, um ein
politisches Zeichen zu setzen. (...)
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Trotz gelegentlicher skandalbser HiBbrauche per-
sonenbezoyener Daten haben Demokratien beachtliche
Leistungen beim Schutz der Privatsphare vorzuwei-
sen, wenn man den groBen Umfany von Informationen
in Betracht zieht, der jetzt sowohl in Verwal-
tungs— als ouch in privaten Dateien gespeichert
ist. Seit fast einem Jahrhundert wird vom Statis-
tischen Amt der Vereinigten Staaten die Sammluny
und Analyse einer yroBen Menge von Informationen
Uber jeden Einwohner, jede Firma und jede Farm
verlangt. Es gab nur wenige Gerichtsverfahren we-
gen des Druchs der Vertraulichkeit. Kein Ange-
stellter des Statistischen Amtes wurde jemals
wegen eines solchen Deliktes verurteilt. Personen-
bezogene Informationen, die einem Computer anver-
traut wurden, sind wahrscheinlich sicherer vor un-
erlaubter Preisgabe als solche, die von Freunden
und Vertrauten mitgeteilt werden.

(...) Der DurchschnittsbUrger geniebt heute mehr
Freiheit als je zuvor. Im letzte Jahrhundert war
eine junge Frau, die ein auBereheliches Kind er-
wartete, "furs yanze Leben ruiniert " . Die Gemein-
schaft in der sie lebte, erfuhr wahrscheinlich
alle wichtigen Einzelheiten. Sozialer Druck trieb
sic in ein anonymes " Dienstbotenverhaltnis " oder
in den Selbstmord. Heute kann die yleiche Person
Hilfe von Offentlichen und privaten Institutionen
erbitten. Selbst ihre Eltern werden keine Informa-
tionen Uber sic erhalten, wenn die Klientin eine
solche Offenlegung nicht will. 	 Die gleiche Com-
putertechnologie,	 die so viele Informationen Uber
jeden von uns speichern kann, kann sic auch ver-
schlUsseln. Diejenigen, die die Dateien hand-
haben, wissen oft nicht, mit wessen Informationen
sic umgehen, wenn jede Person statt des Namens
durch eine Nummer identifiziert wird.

In der Sowjetunion, in der Republik aidafrika und
in anderen totalitaren Gesellschaften sind Frei-
heit und Privatsphare sehr stark eingeschrankt. In
den moisten dieser Staaten wird von den Einwohnern
ouch verlangt, Ausweispapiere bei sich zu tragen.
Aber das ist nicht der Grund der Schikanierung.
Tyrannei steck nicht schon in der Plastikkarte.
Sic wird erzeugt, wenn dos ObermaB politischer
Macht nicht durch konstitutionelle Garantien be-
schrankt wird, wenn eine unabhangige Rechstspre-
chung nicht toleriert wird und wenn die Rechte des
Individuums nicht gegenUber den Launen derjenigen
durchgesetzt werden k6nnen, die regieren. (...)

Orwell, "GroBer Bruder" ist keine mUBige Drohuny,
aber es besteht degenwartig keine Gefahr, daB er
in westlichen Demokratien losgelassen wird. Viele
Uberlegungen und technische Fertigkeiten werden
darauf verwandt, die Fortschritte in den Informa-
tionswisssenschaften durch VorsichtsmaBnahmen zur
Minimierung von MiBbrauchen auszugleichen. Wach-
samkeit ist zur Erhaltung einer richtigen Balance
notwendig, aber einige Menschen werden schon von
Panik verzehrt, wenn sic die Fragebogen ausfUllen,
ohne die keine moderne Gesellschaft die Dienste
aufrechterhalten kOnnte, die die Offentlichkeit
wUnscht.

(Joseph Eaton, Privatsphare im Zeitalter des Sili-
kon—Chips, in: Jurgen Taeger (Hrsg), Der neue Per-
sonalausweis, rororo 5356. Reinbek 1984)

Unmittdbare Gefahren

Computer (...) verandern langsam die Lebensum-
stande der Menschen und die Struktur der Gesell-
schaft. Der Gebrauch der Kreditkarten hat den Pa-
pierkrieg in den Banken verringert. Wir bewegen
uns mit Riesenschritten auf die bargeldlose Ge-
sellschaft zu, in der alle AbzUge von und alle
Uberweisungen auf unsere Konten automatisch von
Computern ausgefUhrt werden. Wir werden bargeldlos
bezahlt, wir zahlen baryeldlos — und irgendwann
werden wir ouch in die Parkuhren nur noch unsere
Kreditkarten stecken.

Auch die BUros werden langsam vom bisherigen Pa-
pierwust befreit. Die Kommunikation mit den Ge-
schaftspartnern wird ebenso wie der Schriftverkehr
innerhalb der BLiros Uber die Computer laufen. Ord-
ner und andere Ablagen verschwinden, Informationen
lagern im Computerspeicher (...) Und alles was der
Computer schreibt, speichert er auch, und so ent-
steht im Laufe der Zeit Uber alle Vorgange und
Kunden ein umfangreiches, jederzeit problemlos ab-
rufbares Archiv.

Die meisten Firmen. Banken und Regierungsstellen,
die Computer einsetzen, um Informationen zu spei-
chern haben gemerkt, daB alles noch viel effizi-
enter und erfolgreicher verlaufen kOnnte, wenn man
die einzelnen Computersysteme einfach zusammen-
schlOsse. Wenn der Computer irgendeiner Organisa-
tion nur cal eben beim Computer deiner Bank nach-
fragen mate, wie es um deine Finanzen bestellt
ist, dann ware des doch viol einfacher, als per
Formular diese Informationen von dir selbst einzu-
holen. So denken sich des jedenfalls manche Leute
beim Finanzamt, bei den Kreditkartenorganisationen
und bei den Kreditinstituten. Gar nicht erst zu
reden von der Polizei, die nur allzu gern Zugany
zu anderen Datenbanken hatte — wer weiB, was dabei
nicht alles ens Tageslicht kame?

Der vermehrte Einsatz von Computern, um Informati-
onen uber den einzelnen Burger zu sammeln, zu
speichern und wieder zuganglich zu machen, ge-
paart nit der M6glichkeit des Datenaustausches
zwischen verschiedenen Computern, bedroht das
Recht des Burgers auf die Unverletzlichkeit seiner
Privatsphare!
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Das Sammeln von Daten 1st ein Hilfsmittel bei der
Arbeit von Regierungen. Finanzamtern und Polizei-
behOrden, und es hilft sogar bei de Formulierung
sozialpolitischer MaBnahmen. Der Einzelne profi-
tiert von leicht zuganglichen und verlaBlichen
Aufzeichnungen. Medizinische Berichte, die jedem
Arzt zuganglich sind, der zur Behandlung eines
Patienten bestimmte Informationen braucht, kbnnten
viele Menschenleben retten und das allgemeine Ni-
veau der medizinischen Versorgung heben.

Andererseits kbnnte das ausufernde Sammeln von Da-
ten dazu fuhren, daB einzelne unrechtmaBig ver-
folgt und terrorisiert werden. Informationen dber
einzelne durfen immer nur einer kleinen Gruppe von
Menschen zuganglich sein, denn sonst kbnnten sie
zu Erpressungen miBbraucht werden. Aber auch der
MiBbrauch durch die Polizei. Kreditgesellschaft
und groBe Monopolgesellschaften kann nicht immer
ausgeschlossen werden. AuBerdem kOnnten fehlerhaf-
te, unvollstandige oder aus dem persOnlichen Zu-
sammenhang gerissene Informationen zu Fehlein-
schatzungen durch die Staatsgewalt und andere fUh-
ren.

Da es widersprUchliche Interessen in der Gesell-
schaft am Zugang zu den Daten oder am Datenschutz
gibt, mUssen sich die Regierungen bemUhen, auf dem
Gesetzeswege die richtige Balance zwischen diesen
beiden Forderungen zu finden. Vor dem Computer-
zeitalter waren solche Vorschriften nicht so wich-
tig, du allein das System der herkbmmlichen Daten-
erfassung auf Papier und in vielen, vielen Ordnern
den Zugriff vor allem aus der Distanz sehr er-
schwerte. Die Computer haben jedoch so gewaltige
MiBbrauchsmOglichkeiten geschaffen, wie wir sie
uns frUher in unseren schlimmsten Alptraumen nicht
hatten vorstellen kiinnen.

Eine Minimalforderung des Datenschutzes ist, daB
jeder BUrger genau weiB, welche Daten Uber ihn
gespeichert sind.	 Ein jeder sollte selbst Zugang
zu diesein Informationen	 haben und verlangen
kOnnen, daB falsche Informationen berichtiyt
werden. (...) Allerdings kOnnte sich herausstel-
len, daB es keinen hundertprozentigen Schutz gegen
den DatenmiBbrauch gibt. Bereits heute sind " Com-

puter-Verbrechen " gang und gabe. Diese Verbrechen
werden durch illegale Manipulationen am Computer
meglich. Oft sind es alte scheinbar vertrauenswijr-
dige Angestellte - Bankkassierer oder leitende An-
gestellte -, die relativ leicht Zugang zu den Da-
teien haben, die ein biBchen am Programs rumfum-
meln und den Computer dazu brinyen, ab und an et-
was auf ein sehr inoffizielles Konto zu 6berwei-
sen. Manchmal lohnt es ja schon, an den eigenen
Kontostand eine oder zwei Nullen ranzuhangen - die
Versuchungen sind so groB, und dos Fleisch, es
ist so schwach! Aber man muB nicht einmal selbst
in einer Bank sein, um Computer zum eigenen Nutzen
manipulieren zu kOnnen. Es geht sogar per Heimcom-
puter und Uber Telefon, man muB nur wissen, wie.
Uberall in der Welt, besonders aber in den USA,
demonstrieren meist jugendliche Computerfreaks,
wie einfach es sein kann. PaBwOrter und Zugriffs-
codes gigantischer Computersysteme zu knacken und

sich in diese Systeme reinzuschmuggeln. Hacker
nennt man diese Leute, vom englischen "to hack":
knacken. Aber wer knackt hier eigentlich wen? Die
Hacker die groBen Computersysteme oder letztlich
doch die Computersysteme... uns?

(Masoud Yazdani, Benny Kandler, Computer fur An-
fanger, rororo 7550. Reinbek 1985)

L'Etat Providence e I nformat.que
Le developpement de l'Etat-Providence et de

la securite sociale a ete accompagne par une
extension parallele du nambre d'informations col-
lectees et gerees par les differentes institu-
tions. Cbmme devenait de plus en plus malaise
de traiter ces informations manuellement, les
premiers ordinateurs furent introduits des les
annees soixante. En 1974 le centre informatique de
la s6curite sociale cre6, afin d'assurer une
informatisation coherente des differents travaux
administratifs de  la securite sociale.

A l'aide de l ' exemple de la securite sociale
on peut illustrer quelques-unes des raisons qui
expliquent pourquoi l'informatisation d'adminis-
trations se fait souvent de maniere tres centrali-
see. Dans le cas de la securite sociale s'agit
de fichiers camportant des donnees sur pratique-
ment chaque personne vivant ou travaillant au
Luxembourg, ce qui bien sat- peut entrainer des

ers bien plus importants pour la protection
des donnees qu'une informatisation decentralisee
et compartiment6e.

Une premiere raison necessitant la collecte
de nombreuses informations provient de l'origine
de la securite sociale qui a ete fondee come
assurance contre certains risques (vieillesse,
survie, maladie, accidents de travail, ...) et gui
n'a ete etendue que de maniere graduelle a toutes
les categories socio-professionnelles. Ainsi la
premiere question qui se pose lorsque quelqu'un
demande par exemple le remboursement de frais
medicaux est celle de son "affiliation": est-ce
quo cette personne a droit au remboursement deman-
de? Comme presque tous les habitants du pays sont
affilies a une caisse de maladie, taut donc
disposer d'un ou de plusieurs fichiers contenant
les renseignements ooncernant l'affiliation a
l'assurance maladie. Les autres branches de la
securite sociale ayant des problemes analogues,
l'idee d'un service central d'affiliation commun
aux caisses de maladie, de pension, d'allocations
familiales et a l'assurance contre les accidents
de travail est nee au debut des annees soixante-
dix. En septembre 1981 ce centre d'affiliation a
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