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Das Sammeln von Daten 1st ein Hilfsmittel bei der
Arbeit von Regierungen. Finanzamtern und Polizei-
behOrden, und es hilft sogar bei de Formulierung
sozialpolitischer MaBnahmen. Der Einzelne profi-
tiert von leicht zuganglichen und verlaBlichen
Aufzeichnungen. Medizinische Berichte, die jedem
Arzt zuganglich sind, der zur Behandlung eines
Patienten bestimmte Informationen braucht, kbnnten
viele Menschenleben retten und das allgemeine Ni-
veau der medizinischen Versorgung heben.

Andererseits kbnnte das ausufernde Sammeln von Da-
ten dazu fuhren, daB einzelne unrechtmaBig ver-
folgt und terrorisiert werden. Informationen dber
einzelne durfen immer nur einer kleinen Gruppe von
Menschen zuganglich sein, denn sonst kbnnten sie
zu Erpressungen miBbraucht werden. Aber auch der
MiBbrauch durch die Polizei. Kreditgesellschaft
und groBe Monopolgesellschaften kann nicht immer
ausgeschlossen werden. AuBerdem kOnnten fehlerhaf-
te, unvollstandige oder aus dem persOnlichen Zu-
sammenhang gerissene Informationen zu Fehlein-
schatzungen durch die Staatsgewalt und andere fUh-
ren.

Da es widersprUchliche Interessen in der Gesell-
schaft am Zugang zu den Daten oder am Datenschutz
gibt, mUssen sich die Regierungen bemUhen, auf dem
Gesetzeswege die richtige Balance zwischen diesen
beiden Forderungen zu finden. Vor dem Computer-
zeitalter waren solche Vorschriften nicht so wich-
tig, du allein das System der herkbmmlichen Daten-
erfassung auf Papier und in vielen, vielen Ordnern
den Zugriff vor allem aus der Distanz sehr er-
schwerte. Die Computer haben jedoch so gewaltige
MiBbrauchsmOglichkeiten geschaffen, wie wir sie
uns frUher in unseren schlimmsten Alptraumen nicht
hatten vorstellen kiinnen.

Eine Minimalforderung des Datenschutzes ist, daB
jeder BUrger genau weiB, welche Daten Uber ihn
gespeichert sind.	 Ein jeder sollte selbst Zugang
zu diesein Informationen	 haben und verlangen
kOnnen, daB falsche Informationen berichtiyt
werden. (...) Allerdings kOnnte sich herausstel-
len, daB es keinen hundertprozentigen Schutz gegen
den DatenmiBbrauch gibt. Bereits heute sind " Com-

puter-Verbrechen " gang und gabe. Diese Verbrechen
werden durch illegale Manipulationen am Computer
meglich. Oft sind es alte scheinbar vertrauenswijr-
dige Angestellte - Bankkassierer oder leitende An-
gestellte -, die relativ leicht Zugang zu den Da-
teien haben, die ein biBchen am Programs rumfum-
meln und den Computer dazu brinyen, ab und an et-
was auf ein sehr inoffizielles Konto zu 6berwei-
sen. Manchmal lohnt es ja schon, an den eigenen
Kontostand eine oder zwei Nullen ranzuhangen - die
Versuchungen sind so groB, und dos Fleisch, es
ist so schwach! Aber man muB nicht einmal selbst
in einer Bank sein, um Computer zum eigenen Nutzen
manipulieren zu kOnnen. Es geht sogar per Heimcom-
puter und Uber Telefon, man muB nur wissen, wie.
Uberall in der Welt, besonders aber in den USA,
demonstrieren meist jugendliche Computerfreaks,
wie einfach es sein kann. PaBwOrter und Zugriffs-
codes gigantischer Computersysteme zu knacken und

sich in diese Systeme reinzuschmuggeln. Hacker
nennt man diese Leute, vom englischen "to hack":
knacken. Aber wer knackt hier eigentlich wen? Die
Hacker die groBen Computersysteme oder letztlich
doch die Computersysteme... uns?

(Masoud Yazdani, Benny Kandler, Computer fur An-
fanger, rororo 7550. Reinbek 1985)

L'Etat Providence e I nformat.que
Le developpement de l'Etat-Providence et de

la securite sociale a ete accompagne par une
extension parallele du nambre d'informations col-
lectees et gerees par les differentes institu-
tions. Cbmme devenait de plus en plus malaise
de traiter ces informations manuellement, les
premiers ordinateurs furent introduits des les
annees soixante. En 1974 le centre informatique de
la s6curite sociale cre6, afin d'assurer une
informatisation coherente des differents travaux
administratifs de  la securite sociale.

A l'aide de l ' exemple de la securite sociale
on peut illustrer quelques-unes des raisons qui
expliquent pourquoi l'informatisation d'adminis-
trations se fait souvent de maniere tres centrali-
see. Dans le cas de la securite sociale s'agit
de fichiers camportant des donnees sur pratique-
ment chaque personne vivant ou travaillant au
Luxembourg, ce qui bien sat- peut entrainer des

ers bien plus importants pour la protection
des donnees qu'une informatisation decentralisee
et compartiment6e.

Une premiere raison necessitant la collecte
de nombreuses informations provient de l'origine
de la securite sociale qui a ete fondee come
assurance contre certains risques (vieillesse,
survie, maladie, accidents de travail, ...) et gui
n'a ete etendue que de maniere graduelle a toutes
les categories socio-professionnelles. Ainsi la
premiere question qui se pose lorsque quelqu'un
demande par exemple le remboursement de frais
medicaux est celle de son "affiliation": est-ce
quo cette personne a droit au remboursement deman-
de? Comme presque tous les habitants du pays sont
affilies a une caisse de maladie, taut donc
disposer d'un ou de plusieurs fichiers contenant
les renseignements ooncernant l'affiliation a
l'assurance maladie. Les autres branches de la
securite sociale ayant des problemes analogues,
l'idee d'un service central d'affiliation commun
aux caisses de maladie, de pension, d'allocations
familiales et a l'assurance contre les accidents
de travail est nee au debut des annees soixante-
dix. En septembre 1981 ce centre d'affiliation a
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Commence a fonctionner et depuis janvier 1984 ii
gere les declarations d'affiliation et des sa-
laires mensuels de tous les ouvriers et employes
du secteur prive. Dans le cas des declarations
concernant les salaries des entreprises importan-
tes, cette centralisation a rendu possible la
transmission sur bande des declarations selon les
specifications du SNOCS, le "systeme normalise de
communication des salaires", ce qui a permis de
supprimer une seconde saisie manuelle des donnees
aupres des administrations de la securite sociale.

Ces transmissions de donnees personnalisees
par voie informatique et leur traitement ne sont
possibles que si l ' identification des personnes et
des employeurs se fait sans aucune ambiguite, d'o171
l'idee d'un numero d'identification national com-
portant un chiffre de contrele. Justifie en pre-
mier lieu par les bosoms croissants des services
de la securite sociale, le numero d'identification
national comportant l'indication de la date de
naissance et du sexe a ete introduit en 1979 sans
provoquer aucune contestation ou discussion publi-
ques, contrairement a ce qui s'est passe en France
ou en Republique federale d'Allemagne. Theorique-
ment le numero national ne peut etre utilise que
par les administrations de l'Etat ou de la securi-
te sociale ainsi que dans le contact avec celles-
ci. Mais on remarque que le SNOCS ne peut fon-
ctionner que si les entreprises gerent le numero
national dans leurs fichiers du personnel et des
salaires: la realite depasse parfois les limites
etablies dans les lois!

En dehors du probleme de l'affiliation et de
la collecte des cotisations sociales, le mode de
calcul des prestations sociales peut rendre neces-
saire des volumes importants d'informations. Tel
est le cas pour les pensions des ouvriers et des
employes dont le montant depend notamment de tous
les salaires gagnes pendant leur vie active aupres
de tous leurs employeurs. Le calcul est tel qu'on
ne perd pas ses droits lorsnu'on passe du statut
d'ouvrier è celui d'employe ou d'independant, ou
qu'on change d'employeur. On conceit donc aisement
que les caisses de pension possedent un fichier
historique cconiun concernant les carrieres d'em-
ploi de leurs assures actifs. Dans le cas de ce
fichier lc	 );JT. tIout interet a ce que les

renseignements qui les concernent soient cemplets,
car le montant de leur pension en depend. Ainsi
c'est le perfectionnement meme de l'Etat-Providen-
ce qui fournit la motivation principale pour con-
stituer un fichier central historique sur les
salaries du secteur prive, afire que les assures ne
soient pas leses dans leur droit. Ce fichier ne
deviendrait superflu que si l i on changeait le mode
de calcul des pensions, ce qui est fort peu pro-
bable. En effet notre systeme de pension garantit
en quelque sorte le maintien du niveau de vie que
l'assure a eu pendant sa vie active, et depend
ainsi du salaire gagne. Come les situations d'em-
ploi sont fort disparates ( temps partiel, entree
dans la vie active tres tot, tres tard, une partie
de la vie active passee a l'etranger,...) la pen-
sion ne peut etre calcule en ne tenant compte que
du dernier salaire.

One troisieme raison provoquant le developpe-
ment de fichiers centralises est fourni par les
besoins de contrele. C'est le cas notamment de
l ' assurance maladie: afin de mieux contreler les
prescriptions des medecins, l'idee est venu d'eta-
blir des profils medicaux pour les medecins et
d'analyser les actes medicaux prestes par eux.
Mais pour pouvoir etablir ces profils, il faut
reunir les actes medicaux concernant tous les
patients, qu'ils soient ouvriers, fonctionnaires,
employes, pensionnes ou coassures d ' un assure.
C'est d'autant plus important que l'3ge et le sexe
ont une influence certaine sur le nombre et le
type d'actes medicaux prestes, et donc que des
differences dans le profil des patients peuvent
expliquer les differences entre profils medicaux
de medecins d'une meme specialite.

Signalons encore que le fichier des pension-
nes comporte une zone renseignant l'appartenance
syndicale: cette information s'y trouve non par
suite de l'esprit inquisiteur de la securite so-
ciale, mais parce que cola arrange les syndicats.
En effet les caisses de pension retiennent a la
source les cotisations syndicales et versent le
montant correspondant aux syndicats respectifs.
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FICHE TECHNIQUE

Le Luxembourg possede deux centres
informatiques nationaux:

1) le ,Centre informatique de
l ' Etat (CIE), responsable de
l'informatisation des administra-
tions de l'Etat;

2) le Centre informatique de la
securite sociale (CISS) qui orga-
nise l'informatisation de la se-
curite sociale (assurances mala-
die-maternite et accidents de
travail, regime contributif de
pension, allocations familiales
et indemnites de chOmage).

Les deux centres sont assez semblables
en ce qui concerne leur personnel informa-
tique et administratif (CIE: 45 fonction-
naires, CISS: 47), et leur capacite de
stockage our disque (dans les deux cas
environ 15 milliards de caracteres).

En me qui concerne les ordinateurs, le
CIE possede quatre machines IBM, dont une
installee cette annee-ci; le CISS par con-
tre n ' a que deux machines Siemens assez
recentes.

Le reseau d'ecrans du CIE est legere-
ment plus etendu que celui du CISS et a
atteint le nombre de 250 a la fin 1984. Le
CISS vient d'atteindre ce meme chiffre a la
fin de cette annee-ci.

Comme les travaux informatiques des
differentes administrations de l'Etat sont
fort differents, le CIE va probablement se
developper en direction d'un reseau decen-
tralise camprenant un centre primaire, des
centres secondaires aupres des principales
administrations (PTT, contributions, force
publique ...) et des centres tertiaires
(micro-ordinateurs, grappes de terminaux).

Par contre le reseau informatique de
la securite sociale restera probablement
fort centralise avec un centre primaire et
des centres tertiaires. En effet les appli-
cations informatigues des administrations
de la securite sociale traitent des pro-
blemes similaires (p.ex. paiement de pres-
tations) et out ete developpees a partir
d'un plan uniforme etabli au debut des
annees soixante-dix. Par ailleurs ce reseau
s'ouvrira progressivement vers l'exterieur
par l'etablissement de liaisons avec les
centres informatigues des hOpitaux et meme
eventuellement avec d'autres fournisseurs
de soins de sante (pharmacies, medecins).

Datenschutz
Gesof ,

Das Luxemburger Datenschutzgesetz (loi du 31 mars
1979 reglementant l ' utilisation des donnees
nominatives dans les traitements informatiques)
will den einzelnen vor dem MiBbrauch seiner per-
sOnlichen Daten schUtzen. Gemeint sind alle Infor-
mationen, die einer Person direkt oder indirekt
zuzuordnen sind und die mit Hilfe der Informatik
in sogenannten Datenbanken gespeichert werden. Dos
Gesetz reglementiert alle Datenbanken, die in Lu-
xemburg benutzt werden, auch dann, wenn der ei-
gentliche Datenspeicher im Ausland steht und die
Abfrage vor Ort uber DatenfernUbertragung ge-
schieht. Ausgeschlossen sind Datenbanken, die auf
Grund anderer Gesetze Offentlich zuganglich sind
(z.B. Wahlerlisten) oder die nur Informationen
Uber den Besitzer der Datenbank beinhalten.

Jede dieser Datenbanken muB durch des zustandige
Ministerium genehmigt werden. Eine Kommission
UberprUft, ob des Gesetz eingehalten wird. Zum
Beispiel ob der angegebene Zweck des Sammeln der
Daten rechtfertigt. Auch bedarf jede Weitergabe
von Daten einer Genehmigung, die unter Umstanden
nur mit Auflagen, wie Kontrolle des Zugangs und
LOschungsfristen, gewahrt wird. Dos Gesetz gilt

nicht nur fur die privaten Anwender, sondern auch
fur den Staat, dessen Datenbanken nach den glei-
chen Kriterien von der Kommission UberprUft warden
und durch ein Gesetz oder ein groBherzogliches Re-
glement genehmigt werden miissen. Alle genehmigten
Datenbanken werden in eine Offentlich und,kosten-
los zugangliche Liste (repertoire national) auf-
genommen, die es jedem erlauben soll, bei den Be-
treibern nachzufragen, ob sie Daten Uber ihn spei-
chern. Wenn dem so ist, ist der Betreiber vom
Gesetz her verpflichtet, samtliche personenbezo-
genen Daten in einer vollstandigen und verstandli-
chen Form mitzuteilen. Der Betroffene kann dann
die Anderung bzw. Leschung von falschen Infor-
mationen verlangen. Die Kosten von 400 Franken mud
allerdings der Antragsteller tragen, 	 es sei denn,
er kann einen Fehler nachweisen.	 In diesem Falle
gehen sie zu Lasten des Betreibers.

Von der Publikationspflicht ausgenommen sind
staatliche Datenbanken, welche die innere Sicher-
heit und die nationale Verteidigung betreffen. Da
deren Existenz unbekannt bleibt, sind sie von dem
eben	 beschriebenen	 Kontrollmechanismus ausge-
schlossen.

Das Gesetz regelt auch des Sammeln von Daten: Der
einzelne Datenlieferant muB zwingend Uber des ver-
folgte Ziel aufgeklart werden, er mud darauf hin-
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