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Aufgepasst, Privatsphare!

Als Einleitung in das Thema ,Uberwachen” fingen viele Texte in der Vergangenheit an mit einem
Hinweis auf George Orwells Roman 1984, in dem er seine Vision eines Uberwachungsstaates
beschrieb. Bei der europdischen Datenschutzkonferenz in London vor wenigen Monaten sorgte
der britische Datenschutzbeauftragte Richard Thomas fir Aufsehen mit der Aussage, dass die
Uberwachungsgesellschaft keine Utopie mehr ist, sondern wir bereits in ihr leben.

Uberwachung muss dabei im weitesten
Sinne verstanden werden als systemati-
sches Aufzeichnen und Auswerten von
Bewegungs- und Handlungsdaten. Dazu
gehoren die Uberwachungskameras, die
in der Zwischenzeit zum Erscheinungs-
bild unserer Stadte gehéren und uns
tagtaglich auf unserem Arbeitsplatz, in
der Fulbgéngerzone oder in den 6ffentli-
chen Transportmitteln filmen. Doch zur
Uberwachung gehért auch die unschul-
dige Frage der Kassiererin nach der Post-
leitzahl des Kédufers. Anhand der vier-
bis sechsstelligen Zahl kann das Unter-
nehmen den Kéufer auf wenige hundert
Meter genau lokalisieren und seine
Verkaufs- und Werbestrategien dem-
entsprechend anpassen. Noch weiter
gehen die Kundenkarten, mit denen das
Kaufverhalten von Menschen detailliert
festgehalten wird und mit persénlichen
Daten wie Alter, Geschlecht, Einkom-
men usw. zu einem komplexen Kunden-
profil zusammengestellt wird. Die Frage
ist, warum dies verwerflich sein sollte.

Der Konsument weil} also, dass das per-
sonalisierte Angebot, das ihm vorgelegt
wird, dem entspricht, was er will. Nun
muss man sich fragen, wie er wissen
kann, was er will, wenn das Angebot,
das er erhilt, bereits auf seine Beddirf-

nisse angepasst wurde¢ Dieses Gedan-
kenexperiment enthélt einen harten
Kern. Wie entwickelt sich ein Mensch,
der davon ausgehen muss, dass sein
Umfeld ihm tagtégliche Entscheidun-
gen abnimmt¢ Welchen Sinn ergibt in
diesem Zusammenhang tiberhaupt noch
der Begriff des freien Willens¢ Analog

dazu muss man sich fragen, wie ein
Mensch sich verhélt, der davon ausge-
hen muss, dass seine Bewegungen und
sein Verhalten tagtdglich aufgezeichnet
und ausgewertet werden. Wird ein ame-
rikanischer Student sich trauen, den
Koran in der Stadtbticherei auszuleihen
wenn er weils, dass diese Informationen
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an die staatlichen Behorden weitergelei-
tet werden und dazu fihren kénnten,
dass er auf eine Flugverbotsliste gesetzt
wird¢ Die Uberwachungsmafinahmen
beeinflussen auf subtile, oft unbewus-
ste Art und Weise unser Verhalten. Eine
Studie des Surveillance Studies Network
(siehe S. 30) zeigt sich besorgt dariiber,
dass die vielfaltigen Uberwachungs-
mafnahmen das zwischenmenschliche
Vertrauen, als eines der Fundamente
unserer Gesellschaft, untergraben.

Doch in der tagtdglichen Kosten-Nut-
zen-Rechnung sind solch komplexe
Ideen wie die Privatsphére eines Men-
schen, der freie Wille oder das zwischen-
menschliche Vertrauen nur schwer zu
quantifizieren. Wie viel sind sie wert,
verglichen mit 100 Bonuspunkten, die
ich durch meine Kundenkarte erhalten
kann¢ Angeblich nicht genug angesichts
der Tatsache, dass die Problematik der
Uberwachung und des Datenschutzes
bisher noch nicht in den Koépfen der
Menschen présent ist. In ihrem Beitrag
im vorliegenden Dossier vergleicht die

Dossier

deutsche Aktivistin Rena Tangens den
Datenschutz mit dem Naturschutz
und weist darauf hin, dass es fast drei-
Big Jahre dauerte, bis die Menschen fir
die Problematik sensibilisiert waren
(S. 23 ff.). Der Datenschutz miisse den
gleichen Weg der Sensibilisierung und
Informierung einschlagen. Mit dem vor-
liegenden Dossier mochte forum einen
Beitrag dazu leisten.

Der bereits erwdhnte Beitrag von Rena
Tangens bietet einen guten Uberblick
tiber die Problematik und geht der Frage
nach, warum die Menschen bereit-
willig ihre personlichen Daten gegen
geringe materielle Vorteile tauschen¢
Die Autorin ist Mitglied der Bielefelder
Organisation FoeBud, die jedes Jahr den
BigBrotherAward an Firmen, Organi-
sationen und Personen in Deutschland
vergibt, die in besonderer Weise die Pri-
vatsphdre der Menschen einschranken.
Fred Giuliani beleuchtet die Entstehung
einer EU-Direktive zur verdachtsunab-
hangigen Speicherung von Kommunika-
tionsdaten. Dabei zeichnet er nach, wie
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die Direktive unter dem Vorwand des
Kampfes gegen den Terror eingebracht
wurde und das Anwendungsgebiet dann
nach und nach ausgeweitet wurde, um
schlussendlich auch gegen Internet-
austauschboérsen und den Verstol von
Eigentumsrechten vorgehen zu kénnen.
Marco Zwick beschaftigt sich mit dem
Dilemma zwischen Datentransparenz
und Bankgeheimnis. Lex Folscheid geht
es in seinem Beitrag darum, beim Leser
die Skepsis gegentiber dem Staat neu zu
erwecken und davor zu warnen, dem
Staat blindes Vertrauen entgegenzubrin-
gen. Im forum-Interview erldutert der
Luxemburger Datenschutzbeauftragte
Gérard Lommel die Notwendigkeit,
eine Kultur des verantwortungsvollen
Umgangs mit personlichen Daten auf-
zubauen. Abgeschlossen wird das Dos-
sier mit einem Beitrag von Raymond
Klein tiber kinstliche Intelligenz und
Uberwachen, in dem er die Frage stellt,
ob ein Supercomputer namens Claire
einmal die Macht tibernehmen wird.
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