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Die Uberwachungsgesellschaft
existiert bereits

Im Juni 2006 beauftragte der britische Datenschutzbeauftragte Richard Thomas das Surveillance
Studies Network mit der Erstellung eines Berichts zu der Problematik des Uberwachens. Das Dokument
wurde im November 2006 auf der Londoner Datenschutzkonferenz vorgestellt. Es handelt sich also
um ein offizielles Dokument. Umso bemerkenswerter sind die alarmierenden Schlussfolgerungen zu

denen die Studie gekommen ist. forum zitiert im Folgenden einige Ausziige aus der Studie.

Es ist unsinnig, von der Uberwachungsgesellschaft im Futur zu
sprechen, denn wir leben bereits mittendrin. In allen wohlha-
benderen Landern dieser Erde gehort Uberwachung zum Alltag
— und zwar nicht nur von Sonnenauf- bis Sonnenuntergang,
sondern rund um die Uhr. Und dabei geht es nicht nur um die
Videotiiberwachung (CCTV), die unser Gesicht mehrere hun-
dert Mal pro Tag aufzeichnet, oder die Kassiererin im Super-
markt, die nach unserer Kundenkarte fragt. Diese Systeme stel-
len eine grundsatzliche, komplexe Infrastruktur dar, in der die
Erfassung und Verarbeitung von Personendaten als moderne
Lebensnotwendigkeit vorausgesetzt wird. [...]

Die Uberwachung wichst im Einklang mit dem modernen Zeit-
alter. Wenn wir die Uberwachungsgesellschaft als Produkt der
Moderne erkennen, lassen sich gleich zwei Fallen vermeiden:
Erstens gehort Uberwachung nicht zu den iiblen Machenschaf-
ten fragwiirdiger Bosewichter und zweitens erwéchst Uberwa-
chung nicht ausschlieBSlich aus neu erfundenen Technologien
(ganz Paranoide glauben natrlich, dass diese beiden Gedanken-
ginge zusammengehoren). Trotzdem: Auch wenn man die Uber-
wachung ins rechte Licht riickt, bedeutet das noch lange nicht,
dass am Ende alles gut wird. Wir miissen die Kernfragen der
Uberwachung auch weiterhin sorgfiltig identifizieren und im
Auge behalten. Uberwachung ist ein zweischneidiges Schwert
— wir diirfen ihre Vorteile nicht aufler Acht lassen. Doch grofy
angelegte Systeme bergen Risiken und Gefahren in sich, und
Macht korrumpiert — oder verzerrt zumindest die Ansichten
der Michtigen. Grofd angelegte Technologie-Infrastrukturen
neigen auch zu grofSen Problemen. Ein versehentlicher oder fal-
scher Tastendruck kann leicht Chaos verbreiten. Denken wir
doch nur an das Online-Verhalten von 20 Millionen ganz norma-
len Biirgern, das AOL im August 2006 zu ,Forschungszwecken®
freigab. Obwohl angeblich von allen Identifikationsmerkma-
len befreit, konnten die Suchanfragen in Sekundenschnelle mit
Namen in Verbindung gebracht werden.! Ebenso wichtig sind
Korruption und verzerrte Machtanspriiche. Auch hier muss
man nicht auf einen boshaften Tyrannen zurtickgreifen, der
sich der Datenbanken mit Sozialhilfeangaben oder medizini-
schen Daten bemdichtigt. Machtmissbrauch gibt es auch bei
Politikern, die sich auf das sogenannte 6ffentliche Wohl (wie
z.B. den Sieg tiber einen Kriegsgegner) berufen, um un- oder
gar auflergewohnliche Taktiken durchzusetzen. Im Zweiten
Weltkrieg wurden japanischstimmige Amerikaner in den USA
iiber den — normalerweise illegalen — Einsatz von Volksz&h-
lungsdaten ermittelt und inhaftiert. In jiingster Vergangenheit
wurden viele muslimische Amerikaner unter Zuhilfenahme
von Flugverbotslisten als reiseuntauglich eingestuft oder ander-
weitig in Rassenprofile aufgenommen — Praktiken, die in einem

anderen Zusammenhang eindeutig als unfair eingestuft wor-
den wiren.2 In einer globalisierten Hightech-Welt gibt es aus-
reichend Beispiele fir die unbeabsichtigten Konsequenzen gut
gemeinter Mafinahmen und Richtlinien. So hiefs es z. B., Kon-
zerne konnten nur wettbewerbsfahig bleiben, wenn sie ,ihre
Kunden gut kennen“, ihre Werbung entsprechend ausrichten
und sogar ihre Fabriken und Geschéfte an den entsprechenden
Orten ansiedeln. Den Geschiftsfithrer eines Ladens, der nur
die kreditwiirdigsten Kunden anziehen méchte und daher Kre-
ditpriifungen tiber Experian vornimmt, hélt ja auch niemand
fur unaufrichtig. Im Streben nach hoéheren Gewinnen ist das
einfach sinnvoll. Ergebnis — und damit unbeabsichtigte Konse-
quenz — dieser Datenerfassung zur Schaffung eines profitablen
Kundenstamms ist jedoch, dass bestimmte Gesellschaftsgrup-
pen aufgrund ihrer Zahlungsfahigkeit eine Sonderbehandlung
erfahren und andere links liegen gelassen werden.3 Besonders
schwer wiegt die Tatsache, dass all diese Uberwachungsver-
fahren und -methoden eine Welt schaffen, in der uns niemand
mehr vertraut. Uberwachung férdert Misstrauen.4

Arbeitgeber installieren Tastenanschlagsanzeiger in Firmen-
computern oder Routenkontrollgerdte in Dienstfahrzeugen
und geben damit unumwunden zu, dass sie ihren Mitarbei-
tern nicht trauen. Der Sozialbeamte, der auf Sozialhilfebe-
trug untersucht oder nach Hinweisen fiir einen ,Ehemann im
Hause“ forscht, gibt damit zu, dass er seinen Empfangern nicht
traut. Und auch Eltern, die die Aktivitaten ihrer Teenager per
Webcam oder GPSSystem verfolgen, erkldren damit offen, dass
sie ihnen nicht trauen. Man mag einwenden, dass es sich doch
um reine Vorsichtsmafinahmen handelt. Aber wie weit darf
dieses Verhalten gehen¢ Unsere gesellschaftlichen Beziehun-
gen basieren auf Vertrauen und wenn wir dieses Fundament
untergraben, kommt das einem langsamen gesellschaftlichen
Selbstmord gleich.

Der Gesamttext der Studie ist verfiigbar unter:
www.privacyconference2006.co.uk/files/report_ger.pdf
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