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~Wir mussen die Menschen zu
einem kritischeren Umgang mit
ihren eigenen Daten ermutigen.”

Interview mit Gérard Lommel,
Prasident der nationalen Datenschutzkommission

forum: Herr Lommel, Sie sind Prisident der
nationalen Datenschutzbehorde. Seit wann
gibt es diese Institution¢

Gérard Lommel: Eigentlich sind wir ein
indirektes Produkt des europdischen
Rechts. Mit einer EU-Direktive vom
24. Oktober 1995 wurden die nationa-
len Gesetzgebungen in Bezug auf den
Datenschutz harmonisiert. In Luxem-
burg war die Umsetzung dieser Direk-
tive mit einer Verzégerung verbunden.
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Dies hitte bis Herbst 1998 geschehen
missen, schlussendlich geschah es dann
im Sommer 2002.

War der Datenschutz vorher inexistent im
Luxemburger Rechté

G. L.: Keinesfalls. Es gab bereits seit 1979
ein Datenschutzgesetz in Luxemburg.
Gemdf dem Gesetz vom 31. Mérz 1979
musste jede Datenbank mit personen-
bezogenen Informationen vom Minister
oder per grofherzoglichen Beschluss
vorab genehmigt werden. Dies geschah
groftenteils in den staatlichen Verwal-
tungen, in anderen Bereichen wurde
sich jedoch weniger an die Daten-
schutzbestimmungen gehalten und im
Alltag kaum. Auch waren die Vorschrif-
ten rasch nicht mehr zeitgemafl ange-
sichts der technologischen Entwicklung
(Internet), der modernen Marketing-
methoden und der Internationalisie-
rung der Datenfliisse (Globalisierung).
Doch das was im Wesentlichen gefehlt
hat, war ein Bewusstsein und eine Kul-
tur des verantwortungsvollen Umgangs
mit personlichen Daten.

Welchen Status hat die CNPD¢

G. L.: Die Kommission setzt sich aus
drei vollamtlichen Mitgliedern zusam-
men und hat eigenes Personal, z. Z. zwei
Juristen und drei Beamten. Wir sind eine

offentliche Einrichtung und funktionie-
ren mit einer gewissen finanziellen und
administrativen Autonomie vom Staat.
Diese erkléart sich durch unseren Auf-
trag, da wir sowohl 6ffentliche Behor-
den und Verwaltungen als auch private
Akteure kontrollieren sollen.

Wie sehen Sie Thre Aufgabe?

G. L.: Unsere Arbeit ist in gewisser
Weise dialektisch. Wir sind Gendarm,

VOS DONNEES PERSONNELLES
OBJET DU COMMERCE ?
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Gutachter und Berater gleichzeitig.
Wir nehmen Anzeigen entgegen und
konnen spontane Kontrollen sowie
Untersuchungen durchfithren. Wir ver-
fugen tber weitgehende Ermittlungs-
befugnisse und kénnen uns Zugang zu
Daten verschaffen, um die Einhaltung
der Bestimmungen zu tiberpriifen. Dies
ist auch notwendig in Féllen, in denen
sich Akteure willentlich tiber das Gesetz
hinwegsetzen. Meistens ist es jedoch
mangelnde Sachkenntnis, die zu Regel-
verstofen fiahrt. Deshalb setzen wir
prioritdr auf Sensibilisierung und Infor-
mation (sowohl der betroffenen Burger,
wie der Verantwortlichen fiir Datenver-
arbeitungen). Es ware sicherlich falsch,
den Datenschutz blof’ als Teil des Straf-
gesetzes zu sehen.

Sehen Sie also in diesem Bereich Ihre

Prioritdté

G. L.: Wir wollen keine unserer Aufga-
ben vernachlédssigen: weder die admi-
nistrativen Formalitdten, die Kontrolle
vor Ort, die Beratung der Regierung
und Begutachtung von Gesetzes- und
Verordnungsvorlagen, die grenziiber-
schreitende Zusammenarbeit mit ande-
ren Behoérden im Bereich des Schutzes
der Privatsphdre und der Sicherheit
des Internets sowie der Informations-
technologien. Allerdings ist die Auf-
klarungs- und Beratungsarbeit wohl
die wichtigste. Wir streben langfristig
im Bereich des Datenschutzes eine so
genannte Koregulierung an. Das heifbt,
wir haben die Pflicht, eine gewisse Basis-
regulierung durchzusetzen und wollen
nicht nur auf die Selbstdisziplinierung
der Akteure vertrauen. Wir sind aber
tiberzeugt, dass vor allem die Einsicht
der Menschen, dass der Respekt der
Privatsphare fiir jeden wichtig ist, zur
Forderung datenschutzfreundlicher Ver-
haltensmuster im Handel und der Wirt-
schaft, dem Gesundheitswesen und der
offentlichen Verwaltung beitragen kann.
Grofle Konzerne haben verstanden, dass
sie bei mangelndem Kundenvertrauen
auch kommerziell zu verlieren haben.
yE-commerce®, aber auch ,e-govern-
ment“ setzen das Vertrauen der Nut-
zer voraus. Aus diesem Grund legen
wir besonderen Wert auf die Sensibili-
sierung. Damit befinden wir uns aber
bereits in einer zweiten Phase unserer
Arbeit. Bis Ende 2004 haben wir fast
ausschliefSlich Prozeduren eingerichtet,
Meldungen und Antrdge bewdltigen
miissen, die im Zuge des neuen Daten-
schutzgesetzes eingereicht wurden,

Uberwachen

also grofitenteils Verwaltungsarbeit.
Das Gesetz sah eine Reihe von Forma-
litdten vor, die relativ schwerfallig sind
und auch kritisiert wurden, vor allem
in Bereichen wo im Ausland héufig
Freistellungen fiir harmlosere standar-
disierte Datenverarbeitungen gelten.
Deshalb stehen wir auch ganz hinter
der Gesetzesreform, die zurzeit in der
Abgeordnetenkammer diskutiert wird
und vereinfachte Prozeduren vorsieht.
Dies wird uns hoffentlich etwas mehr
Luft verschaffen, um die Ziele zu verfol-
gen, die wir uns seit zwei Jahren gesetzt
haben. Neben der Sensibilisierung ist
das eine stdrkere Konkretisierung unse-
rer Arbeit. Wir wollen den Menschen
nicht nur ein Problem erklidren und sie
dann mit einem abstrakten Regelwerk
alleine lassen. Wir wollen vielmehr
l6sungsorientiert arbeiten, prézise dar-

Les droits du citoyen
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legen, wo die Grenzen verlaufen, den
einen Vorschldge machen, wie sie ihren
Pflichten nachkommen kénnen und den
anderen ihre Rechte verstindlich dar-
legen und sie bei deren Durchsetzung
unterstiitzen. Damit verfolgen wir die
Philosophie eines modernen effizienten
Datenschutzes.

Die ganze Datenschutz-Diskussion ist ja eine
Reaktion auf den technischen Fortschritt im
Bereich der Informatik. Worin sehen Sie den
grofien Unterschied zwischen den modernen
Datenbanken und den Kundenbiichern, die es
schon vor Jahrzehnten in jedem Tante-Emma-
Laden gab?¢

G. L.: Ich wiirde hier gerne zwei Pha-
sen unterscheiden. Sie haben sicherlich
recht, dass die Diskussion in den 70er
Jahren von der technischen Revolu-
tion im Informatik-Bereich losgetreten

La loi sur la protection des données & caractére personnel tend & assurer une
transparence en matiére de traitement de vos données personnelles et encourage
une cerfaine autodétermination de chaque citoyen. Elle vous confére des droits per-
mettant de vérifier vous-méme ce qu’il advient de vos données personnelles.

1. Le droit a l'information

Vous devez étre informé au moment méme de la collecte des informations, au plus
tard lors de I'enregistrement. Les finalités pour lesquelles vos données sont utilisées
doivent étre portées & votre connaissance par |’Administration, |'entreprise, le pro-
fessionnel ou |'association qui collecte et traite les données personnelles. Il en est
de méme si celui qui fraite vos données personnelles envisage de les transmetire &
des tiers.

2. Le droit d’accés a vos informations personnelles

Vous avez le droit d’accéder & vos données personnelles et d’obtenir une copie
de celles<ci. Vous pouvez réclamer que des informations inexactes ou inadéquates
soient rectifiées, voire supprimées.

3. Le droit de vous opposer au traitement de vos données personnelles

Vous avez le droit de vous opposer au traitement de vos données & caractére per-
sonnel pour des motifs légitimes tenant & votre situation particuliére.

En tout état de cause, vous pouvez vous opposer, sans devoir fournir aucune justi-
fication, & I'utilisation de vos données & des fins de prospection et notamment pour
des raisons commerciales ou de démarchage & orientation idéologique (partis poli-
tiques, syndicats, églises et groupements religieux, etc.).

4. Le droit d’information sur des processus de décision automatisés

Pour des décisions qui sont prises sur base de processus automatisés (p.ex. appro-
bation d’une demande de crédit de consommation ou d’un contrat d’assurance),
vous avez le droit d'étre informé sur la logique qui commande ce processus automa-
tisé. L'entreprise ou |'organisme concerné doit vous accorder la possibilité de faire
valoir votre point de vue et de contester, le cas échéant, la décision.

(extraits de la brochure Protection des données et vie privée, p. 19-21, version intégrale sous www.cnpd.lu)
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wurde. In der Zwischenzeit sind wir
jedoch bereits einen Schritt weiter. Doch
lassen sie uns bei Ihrem Beispiel blei-
ben. Im Zusammenhang mit den ersten
Computern, die in den 70er Jahren
eingesetzt wurden, zeigte sich schnell,
welche Beschleunigung der Datenverar-
beitung und -verkniipfung damit erzielt
werden konnte. Hétte die Krdmerin im
Tante-Emma-Laden wissen wollen, wel-
che Kunden bei ihr Eier gekauft haben,
so hitte sie dies in ihrem Buch Seite fiir
Seite nachschlagen miissen. Mit der Ein-
fuhrung des Computers ging dies nun
mit einem Mausklick. Und nicht nur
das. Mit Informationen tiber Adresse
oder Alter hitte der Tante-Emma-Laden
nun auf einmal Kundenprofile anfer-
tigen konnen usw. Angesichts dieser
Méglichkeiten, die anfénglich vor allem
von staatlichen Behorden genutzt wur-
den, entschied man sich in den 70ern
dazu, die Nutzung von Datenbanken zu
regulieren. Als Meilenstein gilt in die-
sem Zusammenhang die Datenschutz-
konvention, welche der Europarat am
24. Januar 1981 beschloss. Im Wesentli-
chen basierte man sich dabei auf Artikel
8 der européischen Menschenrechtskon-
vention, der ein Recht auf Privat- und
Familienleben vorsieht, und passte ihn
den verdnderten Gegebenheiten der Zeit
an. Der Grundgedanke dieser Konven-
tion des Europarates wurde in den 1995
und 2002 folgenden Richtlinien der EU
beibehalten und findet sich ebenfalls
in der Europdischen Menschenrechts-
Charta wieder, die Teil des européischen
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Verfassungsvertrages war. In drei Punk-
ten zusammengefasst besagt er, dass der
Datenschutz ein universales Recht fir
jedes Individuum ist, dass mit personli-
chen Daten nur restriktiv umgegangen
werden darf und nur in die Privatsphére
eingedrungen werden darf, wenn die
Person dem zustimmt oder wenn das
Gesetz einen legitimen Grund vorsieht
und dies schlieBlich in volliger Trans-
parenz, was die ZweckmaBigkeit ihrer
Erhebung anbetrifft, zu geschehen hat,
und personenbezogene Daten nachher
nicht fir andere Zwecke weitergenutzt
werden dirfen. Der deutsche Bundes-
gerichtshof fasst dies unter dem Begriff
des Rechts auf informationelle Selbst-
bestimmung zusammen. All dies wurde
bereits unter den klassischen Daten-
schutzgesetzen geregelt, wie sie seit den
70er Jahren in Europa entstanden.

Und worin sehen Sie nun die neue Entwick-
lung, mit der wir heute konfrontiert sind¢

G. L.: Auf der Londoner Datenschutz-
konferenz im November 2006 wurde
dies intensiv diskutiert. Wir befinden

Wir haben die Pflicht, eine
gewisse Basisregulierung
durchzusetzen und wollen nicht
nur auf die Selbstdisziplinierung
der Akteure vertrauen.

uns heute in einer Wissensgesellschaft,
in der bereits der angehende Manager
in seiner Ausbildung lernt, dass das
wichtigste Kapital, das er besitzt, die
Informationen tber die eigenen Kun-
den und die Konkurrenz auf dem Markt
sind. Personenbezogene Daten zu erhe-
ben und auszuwerten, gehort in der
Zwischenzeit zum Tagesgeschéft in der
Wirtschaft. Moderne Marketingtechno-
logien kommen nicht mehr ohne dieses
,Profiling“ aus. Auch staatliche Behor-
den speichern immer mehr Informatio-
nen iUber den Burger und gleichen sie
untereinander ab. Diese Datenerhebung
zu begrenzen, ist zunehmend schwieri-
ger und vielleicht sogar in unserer ver-
netzten Welt unmoglich geworden. Wir
konzentrieren uns deshalb verstirkt auf
den Aspekt der Information der Betrof-
fenen tber alle Datennutzungen und
des loyalen Umgangs mit diesen Daten
und den Respekt der Zweckbestim-
mung, fir welche sie erhoben wurden.
Ein Thema, das unter Datenschitzern
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zur Zeit heftig diskutiert wird, sind die
RFID-Mikrochips, die in Zukunft viel-
leicht die Barcodes auf den Produkten
verdréangen sollen. Diese Chips bergen
ein grofles wirtschaftliches Potential
in sich und einige européische Firmen
sind marktfithrend in diesem Bereich.
Wir wollen diese neuen Technologien
nicht verteufeln, doch man sollte
darauf hinweisen, dass sie gewisse
Gefahren fur die Privatsphére beinhal-
ten konnen. Somit entsteht manchmal
ein Spannungsverhaltnis zwischen dem
Datenschutz einerseits und der tech-
nologischen Innovation und der wirt-
schaftlichen Entwicklung andererseits.

Geht dabei der Datenschutz als Verlierer
hervoré

G. L.: Nicht unbedingt, dieses Span-
nungsverhaltnis ist nicht uniiberwind-
bar. Es gibt Wege, beide in Einklang
miteinander zu bringen. Eine Mdoglich-
keit ist zum Beispiel die Anonymisie-
rung von Daten. Ich halte es fur absolut
legitim, dass ein Geschéftsmann Daten
erheben mochte tber die Marktsitua-
tion. Doch es reicht vollig aus, dass er
weils, wieviel Prozent seiner Kundschaft
womoglich Interesse an einem Produkt
hitte. Er muss nicht wissen, wie diese
Personen mit Namen heifSen und in wel-
chem Haus sie wohnen. Andererseits
missen wir aber die Menschen zu einem
kritischeren Umgang mit ihren eigenen
Daten ermutigen. Die Verbraucher wis-
sen, dass eine Kundenkarte im Super-
markt nicht nur Vorteile in sich birgt,
sondern jedes Kosmetikprodukt und
jedes Steak, das tiber die Theke geht,
registriert wird und mit diesen Informa-
tionen ein Konsumentenprofil erstellt
wird. Viel grofSere Gefahren noch birgt
das Internet. Doch ich glaube auch,
dass der Datenschutz nicht nur auf die
technologische Entwicklung reagieren
sollte. Wir miissen viel frither anset-
zen und eine Art Bewertung oder Eva-
luation von neuen Technologien abge-
ben bevor sie auf den Markt kommen.
Dadurch wiirde eine grofbere Transpa-
renz gegeniiber den Menschen gewahrt
werden, die heute z. B. bei der Nutzung
von Computerprogrammen gar nicht
wissen, welche Daten automatisch an
den Hersteller weitergeleitet werden. Es
geht vielleicht etwas zu weit, aber man
konnte sich eine Art Homologierung von
technischen Geriten vorstellen, wie bei
Arzneimitteln, um einen gewissen Stan-
dard in Sachen Respekt der Privatsphére
durchzusetzen. Aber vielleicht kénnen
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diese Standards auch iiber einen weni-
ger regulativen Weg gesichert werden.
Manche Firme aufSerhalb Europas (wo
der Datenschutz doch am ausgeprig-
testen ist), miissen offentlich bekannt
geben falls die Vertraulichkeit person-
licher Daten z. B. ihrer Kunden durch
Versaumnisse oder Maingel in ihren
Sicherheitsvorkehrungen gebrochen
wurde oder ein Missbrauch durch einen
Mitarbeiter stattgefunden hat. (Ein &hn-
liches Beispiel ereignete sich vor kurzem
bei AOL Amerika.) Ich bin sicher, dass
eine entsprechende neue Vorschrift im
europdischen Datenschutzrecht fiir eine
spektakuldre Verbesserung im Umgang
mit personenbezogenen Daten durch
grofSe Firmen, aber auch andere Organi-
sationen, fithren wiirde.

Sie haben vorher davon gesprochen, dass
der Datenschutz aus zwei Richtungen einge-
grenzt wird. Zum einen diber legitime Griinde
wie etwa die Offentliche Sicherheit und zum
anderen iiber die Zustimmung der Personen.
Finden Sie es nicht problematisch, dass immer
mehr Menschen bereit sind, personliche Daten
mit gewerblichen Anbietern zu teilené

G. L.: Es ist sicherlich befremdend, aber
auch widerspriichlich. Denn bei jiings-
ten Umfragen auf der Ebene der EU
hat sich herausgestellt, dass die Bevol-
kerung den Datenschutz fiir etwas sehr
wichtiges hélt und gesetzliche Regu-
lierungen in diesem Kontext begriifSt.
Doch andererseits geben viele Men-
schen an, nicht wirklich informiert zu
sein tber ihre Rechte. Es scheint eine
gewisse Apathie oder sogar Resignation
vorzuherrschen, so als ob man macht-
los sei gegen ein Umfeld, in dem stdndig
Daten tiber einen erhoben werden. Wir
sind der Meinung, dass die Menschen
in der Vergangenheit noch nicht genug
dariiber informiert wurden, dass man
ihre Daten erhob und wofiir sie genutzt
wurden. Wir sehen darin eine weitere
Aufgabe unserer Institution, die wir
in Zukunft stirker in den Vordergrund
stellen werden. Das Datenschutzgesetz
sieht ndmlich vor, dass jedes Indivi-
duum dartiber informiert werden muss,
wenn Daten {iber ihn erhoben werden.
Wir wollen in den kommenden Mona-
ten verstarkt staatliche und privatwirt-
schaftliche Akteure dazu anhalten, diese
Bestimmungen gegentiber den Biirgern,
Kunden, Angestellten, Patienten, Mit-
gliedern usw., einzuhalten. Als Erfolg
werten wir jedoch, dass die Bevolkerung
in der Vergangenheit sich periodisch
immer wieder bei konkreten Projekten
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manifestierte und ihre Ablehnung zum
Ausdruck brachte. So zum Beispiel bei
der Weiterleitung der Swift-Transaktio-
nen und der Flugdaten von Passagieren
aus der EU an die US-Behorden. Als
weiteren Erfolg sehen wir, dass immer
mehr Konzerne mit anspruchsvollen
Datenschutzrichtlinien ihre Produkte
vermarkten. Dies zeigt, dass ein Wandel
dabei ist sich zu vollziehen.

Nach den Terroranschligen vom 11. Septem-
ber 2001 wurde mancherorts der Schutz der
Privatsphiire durch sogenannte Anti-Terror-
gesetzgebungen immer weiter eingeschrénkt.
Wie bewerten Sie die Situation?¢ Sind wir in
Luxemburg noch einmal gut weggekommen,
verglichen mit den USA¢

G. L.: Wir bleiben nicht unberithrt von
dem, was um uns herum passiert. Wir
leben in einer globalisierten Welt. Wir
leben nicht auf einer Insel. Deshalb
wiirde ich nicht behaupten wollen, dass
wir besser weggekommen sind als die
US-Biirger. Auflerdem ist es auch not-
wendig, dass der Staat Maflnahmen
trifft, um die Sicherheit der Burger und

Wir disrfen im Kampf gegen
den Terror nicht unsere
birgerlichen Grundrechte und
Freiheiten abschaffen, sondern
missen jeweils Notwendigkeit
und VerhaltismaBigkeit even-
tueller zeitbegrenzter MaBnahmen
kritisch hinterfragen.

der demokratischen Staatsordnung zu
wahren. Was die Antiterrormafinah-
men betrifft, so gehorten die Daten-
schutzbeauftragten der Europdischen
Union von Anfang an zu denjenigen,
die davor gewarnt haben, das Kind
mit dem Bad auszuschiitten. Wir diir-
fen im Kampf gegen den Terror nicht
unsere birgerlichen Grundrechte und
Freiheiten abschaffen, sondern miissen
jeweils Notwendigkeit und Verhiltnis-
mafigkeit eventueller zeitbegrenzter
MaBnahmen kritisch hinterfragen. Ich
bin froh zu sehen, dass die politischen
Verantwortlichen in ihren 6ffentlichen
Stellungnahmen diese Sorge mit uns
teilen. In diesem Zusammenhang berei-
tet uns vor allem eine Tendenz Sorgen
und zwar, dass der Staat und die Ermitt-
lungsbehoérden zunehmend auf Daten
zugreifen, die nicht nur im Kontext
von Ermittlungen gesammelt wurden,
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sondern verdachtsunabhdngig auch
auf Datenbanken aus der Privat- und
Finanzwirtschaft, die systematisch tiber
die gesamte Bevolkerung gesammelt
und ausgewertet werden.

Abschliefend erlaube ich mir noch eine per-
sonliche Frage. Haben Sie eigentlich eine
Kundenkarte bei Ihrem Supermarkté

G. L.: Nein, ich habe keine Kunden-
karte. Aber einer der Supermarkte, in
dem ich einkaufe, hat mir vor kurzem
eine Email geschickt, um auf ein Son-
derangebot hinzuweisen. Daraufhin
habe ich die Firma angerufen und mit
einem Augenzwinkern darauf aufmerk-
sam gemacht, dass sie dem nationalen
Datenschutzbeauftragten eine Werbe-
mail geschickt hidtten. Damit wiirden
sie gegen das Spamverbot verstoflen, in
dem festgehalten wird, dass man Emails
nur an Personen verschicken darf, deren
ausdriickliche Zustimmung man hat.
Daraufhin hat man mir erklart, dass ich
an einem Gewinnspiel teilgenommen
hatte, wo im Kleingedruckten stand,
dass sie meine persoénlichen Daten zu
Werbezwecken benutzen diirften. Dies
nur um zu zeigen, wie schwierig es ist,
verantwortungsvoll mit seinen eigenen
Daten umzugehen. Ich habe daraufhin
von meinem Recht Gebrauch gemacht
und darum gebeten, aus der Datenbank
geloscht zu werden.

Herr Lommel, ich danke Ihnen fiir das
Gespriich.

(Das Interview fand am 28.2.2007 statt./LF)



