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Videoiiberwachung

Staatliche Videoiberwachung
im Kreuzverhor

Vor kurzem debattierten Luxemburgs Abgeordnete iber die staatliche Video-
iberwachung des &ffentlichen Raumes (Visupol]. Hierbei wurde deutlich,
dass die Kameras der Polizei keinen préventiven Zweck erfillen und es zu
Verdrangungseffekten kommt. Nur die Aufklarungsquote sei, so die in allen
Fraktionen — auf3er bei der Linken — weiterhin vorherrschende Meinung, durch
Visupol gesteigert worden. Aber stimmt das eigentlich?

Aufklarungsniete Videotiberwachung

Die von Innenminister Jean-Marie Halsdorf vor-
gelegten Polizeistatistiken vergleichen in Wirk-
lichkeit Apfel mit Birnen. Ohne im Vorfeld des
Pilotprojektes festgelegte wissenschaftliche Me-
thodik und Kriterien ldsst das Zahlenmaterial ein-
fach keine Vergleiche zwischen Luxemburg-Stadt,
Esch und Ettelbrick zu. So kénnte ebenso gut be-
hauptet werden, dass es im Bereich der Verstofse
gegen das Betdubungsmittelgesetz und der damit
zusammenhdngenden Beschaffungskriminalitat
auf eine teilweise Verlagerung vom hauptstadti-
schen Bahnhof zu anderen Bahnhéfen gekommen
ist. Wenn am Escher Bahnhof in 23 verschiedenen
Fillen ,Randalierer” von der Polizei ,identifiziert”
wurden, konnte es sich dann in den meisten Féllen
nicht einfach nur um besonders tiberschwinglich
feiernde Fufiballfans gehandelt haben¢ Und ist es
wirklich die ,Bettelei — in sieben Féllen im Visupol-
Bericht fir Esch erfasst —, die ein Sicherheitsri-
siko fir die Bevolkerung darstellt¢ Ohne wirkli-
che, nach wissenschaftlichen Kriterien aufgebaute
Untersuchung lasst sich alles und sein Gegenteil
behaupten. Anstatt also gebetsmihlenartig zu
wiederholen, dass Visupol die Aufkldarungsquote
gesteigert habe, wiare auch in dieser Frage mehr
Skepsis angebracht. Immerhin entlarvte eine bri-
tische Polizei-Studie! die Videoiiberwachung als
Aufklarungs-Niete. Laut einem internen Bericht der
Londoner Polizei wird pro 1000 Uberwachungs-
kameras lediglich ein einziges Verbrechen aufge-
klart. Trotz einer intensiven Uberwachung — 1 Ka-
mera pro 14 Personen; jeder Bewohner in London
wird durchschnittlich 300-mal am Tag gefilmt —

werden in London beispielsweise jedoch nur drei
Prozent der Diebstahle auf offener Strafle mit Hilfe
von Videokameras aufgekldrt, bemingelt Mike
Neville, Leiter des Bereichs Videotiiberwachung bei
Scotland Yard. Diese Quote sei ,ein Fiasko“. Unter
Umstédnden kénnten also auch im Bereich der Auf-
klarung andere polizeiliche Aufkldrungsmethoden
mehr Erfolg bringen als die Videotiberwachung.

DP auf sicherheitspolitischen Abwegen

Eine Kehrtwende in Sachen Sicherheitspolitik voll-
zog die DP. In den letzten Jahren hatten die Blauen
wieder ihr, nach der letzten Regierungsbeteiligung
mit der CSV arg ramponiertes, Profil in Sachen
Birgerrechte und Datenschutz gescharft. Unver-
gesslich bleibt aus dieser Ara die Warnung der
fritheren liberalen Justizministerin Colette Flesch
vor dem autoritiren und praventiven Uberwa-
chungsstaat.? Von solchen berechtigten Angsten
yoefreit”, schien DP-Fraktionschef und hauptstad-
tischer Schoffe Xavier Bettel wihrend der Visupol-
Debatte ein regelrechtes Loblied auf die polizei-
lichen Kameras zu zelebrieren. Offensichtlich
versucht Bettel nun in die Fufstapfen von Paul
Helminger zu treten und dessen Kurs in der Haupt-
stadt weiterzufiihren.

Wer kontrolliert die Kontrolleure?

Unterdessen bezog sich der LSAP-Abgeordnete
Claude Haagen in seiner Argumentation auf eine
,Studie” des franzosischen Innenministers Brice
Hortefeux, die — ebenso wie ihr Auftraggeber — in
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Die schadlichen
Effekte der
technischen
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liegen in der
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der Unbefangen-
heit der
Menschen und
dem Eingriff in
deren Recht auf
informationelle
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mung, ins
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in deren sonstige
Freiheitsrechte.

Frankreich duflerst umstritten ist.3 Ahnlich wie
bei der Visupol-,Studie”, die jetzt 6ffentlich wurde
und die eigentlich nichts als eine zum Teil zusam-
menhanglose Aufzdhlung von verschiedenen Poli-
zeistatistiken beinhaltet, ist auch in Frankreich der
Angeklagte gleichfalls Richter, da die selbe Stelle,
die an der Ausdehnung der staatlichen Videotiber-
wachung interessiert ist, gleichfalls die Bewertung
der Systeme vornimmt. Dabei finden sich durchaus
wissenschaftlich relevante Studien zur Videotber-
wachung wie die des englischen Forscherteams
Welsh & Farrington, die auf der Internetseite des
britischen Innenministeriums einsehbar ist.4 Die-
ser Metastudie zufolge hatte die Videotiberwa-
chung in Stadtzentren und Wohngebieten sowie
im Offentlichen Nahverkehr nur einen geringen
oder keinen signifikanten Effekt auf die Krimina-
litat. Es resultierte daraus auch keine Verringerung
von Gewaltdelikten.

Laissez-faire bei der privaten
Videoiiberwachung

Etwas weltfremd wirkten auch die Behauptungen
des griinen Abgeordneten Felix Braz, der — genau
so wie CSV-Mann Gilles Roth — meinte, dass die
gesetzlichen Grundlagen auf denen Visupol fuft,
klar und prézise seien. Dabei gibt es kaum ein
schwammigeres Gesetz als das Datenschutzge-
setz von 2002, das die Erlaubnis zur Videotiberwa-
chung lediglich von gut klingenden Prinzipien wie
,Zweckbestimmung, RechtmaBigkeit, Notwendig-
keit und Proportionalitdt” abhingig macht, ohne
aber konkrete Richtlinien zur Begrenzung der pri-
vaten und staatlichen Videotiberwachung einzu-
fithren. Wenn etwa in Berlin ein Gericht urteilte,®
dass eine Videokamera lediglich 1 Meter von der

Fassade eines Kaufhauses tiberwachen darf und
,eine ununterbrochen in einem riumlichen Be-
reich stattfindende Videotiberwachung unzuléssig
ist, soweit die betroffenen Passanten der Kontrolle
nicht ausweichen kénnen®, so liegt das auch an den
dort strengeren und praziseren Gesetzen in diesem
Bereich. Ohne solche genauen Normen riskiert die
Videotiiberwachung im 6ffentlichen Raum immer
mehr aus dem Ruder zu laufen. Geradezu zynisch
mutete in diesem Kontext Minister Halsdorfs
Bemerkung an, dass die Nationale Datenschutz-
kommission (CNPD) alleine fiir die private Video-
tiberwachung zustandig sei, obwohl der Ball doch
eindeutig bei der Politik liegt, um fiir klare Verhalt-
nisse zu sorgen und dem aktuellen Laissez-faire im
Bereich privater Videotiberwachung einen gesetzli-
chen Riegel vorzuschieben. Aktuelles Beispiel, was
passiert, wenn keine prézisen Vorschriften exis-
tieren: Die Datenschutzkommission erlaubte vor
kurzem dem Ettelbriicker Député-Maire Jean-Paul
Schaaf (CSV) die Installation von Videokameras
auf einem Schulhof(!) im Zentrum Ettelbriicks.
Die CNPD miisste auch personell so ausgestattet
sein, dass Klagen in Sachen privater Videotiberwa-
chung schneller als bisher nachgegangen werden
kann.

Informationelles Selbstbestimmungsrecht
verteidigen!

Die schadlichen Effekte der technischen Beobach-
tung liegen, so wie das auch von Lydie Err in ihrer
Rede hervorgehoben wurde, in der Beeintrachti-
gung der Unbefangenheit der Menschen und dem
Eingriff in deren Recht auf informationelle Selbst-
bestimmung,® ins Bildnisrecht” und in deren sons-
tige Freiheitsrechte. Damit werden Biirgerrechte
und Grundfreiheiten beeintrachtigt, denn wie das
deutsche Bundesverfassungsgericht bereits in sei-
nem Urteil zur Volkszahlung festhielt, ,wer unsicher
ist, ob abweichende Verhaltensweisen jederzeit notiert
und als Information dauerhaft gespeichert, verwendet
oder weitergegeben werden, wird versuchen, nicht durch
solche Verhaltensweisen aufzufallen. Dies [beeintriich-
tigt] nicht nur die individuellen Entfaltungschancen
des Einzelnen [...], sondern auch das Gemeinwohl, weil
Selbstbestimmung eine elementare Funktionsbedingung
eines auf Handlungsfihigkeit und Mitwirkungsfihig-
keit seiner Biirger begriindeten freiheitlichen demokra-
tischen Gemeinwesens ist.”

Der Eindruck, eine Gefahrensituation werde durch
Videotberwachung technisch kontrolliert, fithrt
unter Umstdnden auch dazu, dass dringend not-
wendige, vor Ort verfiigbare nichtprofessionelle
Hilfe unterbleibt, auch aus Angst vor der Doku-
mentation unsachgemafier Hilfeleistung.

Videoiberwachung Reloaded

Wie tiberhaupt sicher gestellt werden kann, dass
die Visupol-Uberwacher, die sich aus unvereidig-
ten, ehemaligen Mitarbeitern des Militdrdepots
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WSA rekrutieren, auch wirklich nur die festge-
legten ,Uberwachungszonen“ kontrollieren und
nicht etwa andere Areale einsehen, wurde eben-
falls nicht erwédhnt. Dabei verleitet gerade der
Einsatz der ,Dome-Kameras“, die hinter dunklem
Plexiglas verborgen mittels eingebauten Motor um
360° schwenkbar und neigbar sind, zu einer unbe-
grenzten Uberwachung und miisste daher verbo-
ten werden, da es fiir den Menschen so nicht mehr
moglich ist zu wissen, ob er unter Uberwachung
steht oder nicht. Die Dome-Kameras illustrieren
bestens den potentiell ausufernden Charakter von
Videotiberwachung.

In Zusammenhang mit biometrischen Gesichts-
erkennungsprogrammen, der Analyse von Bewe-
gungsmustern und Video-Tracking — z.B. durch
die Verkniipfung mit biometrischen Fotos der Aus-
weispapiere — entsteht unter unseren Augen eine
extrem gefahrliche Uberwachungsinfrastruktur,
die immer unkontrollierbarer wird.

Big Brother EU?

Dass dies keine verschworungstheoretischen Chi-
maren sind, illustriert das seit Anfang dieses Jahres
von ,Birgerrechtskommissarin“ Viviane Reding
und der EU-Kommission aufgelegte ,Forschungs-
rahmenprogramm® INDECTS, das alle bestehenden
Uberwachungstechnologien zu einem universel-
len Uberwachungsinstrument einer erkenntnisge-
stiitzten, proaktiven Polizeiarbeit biindeln soll.

Seit September 2007 hat die Europdische Kommis-
sion ein informelles Gremium ins Leben gerufen,
um die Sicherheitsforschung und damit die Riis-
tungsindustrie zu férdern: das Europdische Forum
fiir Sicherheitsforschung und Innovation (ESRIF).?
Jede Beratung mit den Parlamenten in dieser An-
gelegenheit unterblieb! Hier kénnen Betreiber
sog. ,kritischer Infrastrukturen®, Anbieter von Si-
cherheitstechnologie, Riistungsfirmen und andere
Wirtschaftsunternehmen gemeinsam mit Sicher-
heitspolitikern und Praktikern Bedrohungsszena-
rien entwickeln und ihre ,Ldsungen” anbieten, fir
welche die ,Biirgerrechtskommissarin® Viviane
Reding in der EU-Kommission dann grofziigig
Steuergelder bereitstellt.

Explizit spricht die Kommission auch von der Wei-
terentwicklung der Videoiiberwachung von Men-
schenansammlungen im Hinblick auf verdichtiges
Verhalten. So kooperieren bereits zehn européische
Unternehmen im europdischen Projekt Integrated
Surveillance of Crowded Areas for Public Security
(ISCAPS),10 gefdrdert durch die Europdische Kom-
mission. Im Rahmen des Projekts haben britische
Techniker des Riuistungskonzerns BAE Systems,
der University of Reading und des franzosischen
Rustungs- und Telekommunikationsunternehmens
Sagem die technischen Méoglichkeiten dafiir ent-
wickelt, verdachtige Personen automatisch durch
Uberwachungskameras verfolgen zu konnen.
Hierbei sollen auch kleine Drohnen zum Einsatz

kommen. Dabei spielt es offensichtlich keine Rolle,
dass diese um ein Vielfaches haufiger zu Abstiir-
zen neigen als bemannte Flugzeuge. Hier konnen
Menschen verletzt und getotet werden. Wichtiger
scheint aber zu sein, dass ,kritische Infrastruktur,
Problemviertel und Grenzen kostengiinstig tiber-
wacht werden.

Birgerrechtliche Mobilisierung vonnéten

Besonders die Verkniipfungsgefahr der Videotiber-
wachung mit anderen Technologien ist der buirger-
rechtliche Albtraum, der im digitalen Zeitalter sehr
schnell in Erfallung zu gehen droht.

Mit der Sicherheit der Biirger hat dies alles nicht
viel zu tun und eine kritische Evaluation der Ri-
siken neuer Technologien wird bislang kaum ge-
fordert — noch nicht einmal in der Funktion eines
Feigenblattes. Auch die Rolle der Biirger- und Men-
schenrechte wird nur dem Namen nach beachtet.

Hier haben wir es mit einer Vorstellung von Si-
cherheit zu tun, die lediglich den Interessen grofSer
Konzerne dient und sich in Zeiten asymmetrischer
Kriegsfithrung und fehlender militdrischer Gegner
vor allem gegen ImmigrantInnen und die eigene
Bevolkerung richtet.

I http://futurezone.orf.at/stories/275884,/
2 http://www.youtube.com/watch2v=NOZNxPBrKcs

3 http://www.liberation.fr/societe/01015802 1 5-videosurveillance-
le-cinema-d-hortefeux

4 http://rds.homeoffice.gov.uk/rds/pdfs2/hors252.pdf
5 http://www.jurpc.de/rechtspr/20040199.htm

¢ Das informationelle Selbstbestimmungsrecht gewdhrleistet die
Befugnis des Einzelnen, grundsdtzlich selbst iiber die Preisgabe
und Verwendung seiner Daten zu bestimmen.

7 Das Recht am eigenen Bild oder Bildnisrecht ist eine besondere
Ausprdgung des allgemeinen Persénlichkeitsrechts. Es besagt, dass
jeder Mensch grundsétzlich selbst dariiber bestimmen darf, ob
Uberhaupt und in welchem Zusammenhang Bilder von ihm
verdffentlicht werden.

8 http://de.wikipedia.org/wiki/INDECT

9 Konkrete Beispiele von Projekten, die im Rahmen von ESRIF
realisiert werden sollen:

- Projekt TALOS: hier werden unbemannte Flugkérper (Drohnen)
und Fahrzeuge entwickelt, welche die Grenze iberwachen sollen.
- Projekt SECTRONIC: Uberwachung von Schifffahrisrouten, indem
Daten von Satelliten, Drohnen und Aufklérungsflugzeugen sowie
Sensoren auf See wie an der Kiiste zusammengefihrt werden.

- Projekt COPE: Verbesserung der Zusammenarbeit zwischen
militarischen, polizeilichen und zivilen Behérden durch den
Austausch von Bilddaten, bspw von Satelliten und Drohnen.

- Projekt IDETECT 4ALL: Entwicklung einer Art Bewegungsmelder,
mit dem sog. kritische Infrastrukturen weitléufig iberwacht werden
kénnen. http://www.esrif.eu/

10 http://www.iscaps.reading.ac.uk/
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