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Pia Oppel

Der Datenhunger
der Entwickler

ist unbegrenzt:
»Somehow we figure
out a way where
people don’t mind
or don’t care, so that
every time you go
on YouTube your
camera turns on, and
as you are watching,
it is collecting this
data.”

Abschied vom ,,Jahrhundert

der Privatsphire™?

In seinem neuesten Buch 7he Zero Marginal Cost Society erklirt der US-amerikanische Oko-
nom Jeremy Rifkin, weshalb das ,Internet der Dinge® das Problem der Ressourcenknappheit
l6sen wird. Privatsphire und Datenschutz haben in seiner zwischen Anarchismus und
Neoliberalismus schwankenden Technik-Utopie keinen Platz.

Privatsphire sei heute keine ,soziale Norm“ mehr,
meinte Facebook-Griinder Mark Zuckerberg 2010
bei den Crunchie Awards in San Francisco. Laienso-
ziologie und Geschiftsinteressen gehen bei Tech-
nikpropheten gerne Hand in Hand. Jeremy Rifkin
macht in dieser Hinsicht keine Ausnahme. Der
selbsternannte Visionir und Bestsellerautor (z.B.
Das Ende der Arbeit und ihre Zukunft und Der eu-
ropiische Traum) berit als Prisident der ,, Third In-
dustrial Revolution Consulting Group“ Regierun-
gen, Stidte und Firmen dabei, wie ihnen der Sprung
ins Zeitalter der Nachhaltigkeit dank des ,Internets
der Dinge“ gelingen kann. Alles und jeden {iber ein
Netzwerk miteinander zu verbinden sei ,,a bit scary
aber gleichzeitig so ,exciting and liberating”, dass es
keinem schwer fallen sollte, auf Errungenschaften
wie Privatsphire und Datenschutz zu verzichten:
»Connecting everyone and everything in a neutral
network brings the human race out of the age of
privacy, a defining characteristic of modernity, and
into the era of transparency.“

Das Internet der Dinge umgibt uns bereits. Die
Luxemburger Post hat vor Weihnachten Werbung
fiir ein Tracking-System namens ,Mother* gemacht.
Fiir 290 Euro gibt es die ,,Mutter“-Konsole mit vier
»Bewegungs-Cookies“, keksférmigen Plastiksenso-
ren, die an den verschiedensten Gegenstinden an-
gebracht werden konnen und ihre Messungen per
Bluetooth an die Konsole senden. So lisst sich zum
Beispiel nachvollzichen, wann ein Schulkind nach
Hause kommt, wie oft der Kiihlschrank gesflnet

wurde, ob alle Familienmitglieder sich die Zihne ge-
putzt haben, oder wer unruhig geschlafen hat. Alle
Daten werden verarbeitet und kénnen auf dem Mo-
biltelefon oder dem Computer visualisiert werden.
Bezeichnend fiir diese Geschiftsidee ist der orwell-
sche Slogan, mit dem der franzdsische Entwickler
sen.se” das Produkt vermarktet: ,mother knows
everything.“ Wem die Daten gehoren und wie sicher
das System gegen Hacker-Angriffe ist, geht aus den
sehr allgemein gehaltenen Geschiftsbedingungen
tibrigens nicht hervor.

Ebenso invasiv ist Microsofts Medienkonsole , Xbox
One®, die mit Internetanschluss, Mikrofon und ei-
ner hochauflésenden Kamera angeboten wird: Ge-
riusche und Bewegungen in einem Raum kénnen
somit prizise verfolgt und Profile von den verschie-
denen Nutzern erstellt werden. Verizon, Google,
Comcast und Intel testen dhnliche Produkte bzw.
Anwendungen, die fiir gezielte Werbung eingesetzt
werden konnen. Um aus Uberwachungsbildern
Riickschliisse auf die Gemiitslage der Kunden zu
erlauben, ist die ,Emotion Economy® auf speziali-
sierte Software angewiesen. Und der Datenhunger
der Entwickler ist unbegrenzt: ,Somehow we figure
out a way where people dont mind or dont care,
so that every time you go on YouTube your camera
turns on, and as you are watching, it is collecting this
data. It is like a cookie.”! Das dominante Geschifts-
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modell bleibt im Zeitalter des Internets der Dinge
womdglich dasselbe, mit dem Mail-Anbieter bereits
das Briefgeheimnis de facto abgeschafft haben: gratis

Nutzung zum Preis der persénlichen Daten.

Auch der Staat umarmt die smarte neue Welt der in-
telligenten Gegenstinde: Ab 2016 und bis spitestens
2020 soll qua Gesetz in allen Luxemburger Haushal-
ten ein ,intelligenter Stromzihler® installiert werden,
der ,,im Viertelstundentakt den Stromverbrauch und
im Stundentakt den Gasverbrauch an eine gemein-
same Datenzentrale der fiinf Stromnetz- und der
drei Gasnetzbetreiber” iibermittelt.” Je mehr Geriite
— von der Kaffee- zur Waschmaschine — mit Chips
ausgestattet sind und Informationen mit dem Ener-
gienetz dariiber austauschen, wann sie ihre Arbeit
erledigen, desto effizienter und billiger ldsst sich in
Zukunft leben, so die VerheifSung. Die Datenschutz-
kommission hat in ihrer Stellungnahme eine Vor-
ratsdatenspeicherung von héchstens sechs Monaten
angeraten: ,Les compteurs [...] générent une masse
de données dont on peut déduire des informations
trés personnelles sur les habitudes des usagers.“? Das
entsprechende grof$herzogliche Reglement erlaubt
trotzdem eine Speicherdauer von 15 Jahren.*

Noch ein Beispiel: In der EU miissen voraussichtlich
ab 2018 alle neuen Autos mit einem Notruf-System
ausgestattet sein. Der eCall-Chip soll bei einem Un-
fall dafiir sorgen, dass Rettungsdienste automatisch
benachrichtigt werden. Es konnen auf dem Chip
aber auch andere Funktionen installiert werden. Bis
Versicherungsgesellschaften reduzierte Primien an-
bieten fiir Autofahrer, die sich tracken lassen, dau-
ert es wohl nicht mehr lange. Ahnlich kénnten bald
»intelligente“ Zahnbiirsten und Medizinarmbinder
eine Rolle im offentlichen Gesundheitswesen spie-
len. Jeremy Rifkin ist von derartigen Entwicklungen
begeistert: ,Big Data feedback, advanced analytics,
predictive algorithms, and automation systems could
cut the cost in the global health-care sector by 25
precent according to the Gleneral] E[lectric] study®.

Die moglichen Risiken des Vernetzungswahns, wie die
exponentiell wachsende Vulnerabilitit bei Hacker-
oder Terrorattacken, spricht Jeremy Rifkin nur
fliichtig an. Kurz wird erwihnt, dass die amerikani-
sche Armee kleine, unabhingige Notfall-Netzwerke
fir ihre Stromversorgung und ihren Informations-
austausch einrichtet.

Sharing Economy oder
Plattform-Kapitalismus?

Effizienz, wissenschaftlicher Fortschritt, verbesserte
Dienstleistungen — das sind die gingigen Argumente
fir das Internet der Dinge. Jeremy Rifkin hat noch
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ein zusitzliches Schlagwort zu bieten: Nachhal-
tigkeit, deren Zeitalter durch die Verbindung von
Energie-, Kommunikations- und Logistiknetzwer-
ken nun endlich anbreche. Um diese These zu un-
termauern, greift er auf die Grenzkostenfunktion
aus der Betriebswirtschaftslehre zuriick. Rifkin ist
iiberzeugt, dass die Marginalkosten (die Kosten fiir
die Produktion einer zusitzlichen Einheit der Ware
X) in quasi allen Wirtschaftsbereichen bald gegen
Null tendieren. Tatsichlich kennen digitale Waren
dieses Phanomen: Ist ein Zeitungsartikel einmal ge-
schrieben, ein Musikstiick aufgenommen, ein Film
gedreht, kann das Produkt im Internet (abgesehen
von Infrastruktur- und Stromkosten) kostenfrei
verbreitet werden. Fiir den jeweils nichsten Kun-
den entstehen keine zusitzlichen Produktions- oder
Vertriebskosten.

Wie Rifkin richtig bemerkt, stellt dieses Phinomen
die betroffenen Mirkte auf den Kopf: die Profit-
margen schrumpfen, wenn Musik und Filme im
Netz gratis unter den Nutzern geteilt werden. Dar-
aus zieht er den Schluss, dass der auf Profit angewie-
sene Kapitalismus einer Sharing Economy weichen
wird. Produkte werden also geteilt, oder von Non-
Profit-Unternehmen verkauft.

Diese verallgemeinerte Darstellung ist jedoch
schwer nachvollziehbar. Erstens lisst Rifkin aufler

Acht, dass die Null-Marginalkosten-These nur auf
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”Das Internet der Dinge umgibt uns bereits. Die Luxemburger Post hat vor Weihnachten

Werbung fur ein Tracking-System namens ,,Mother” gemacht.“
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Mother

Cet objet connecte, disponible chez POST, veille sur vous et vos proches comme une veritable

maman.

Découvrez Mother sur notre stand au salon du multimédia A la Belle Etolle.

Mother - POST Luxembaurg

e Gefallt mir ¥ Kommentieren A Teilen

Sven Clement und 31 anderen gefillt das.
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Exploring the loT world. An experiment by @fﬁd is
-opiooking fornew challenges: linkedin.com/in/thomasrueck...
. github.com/dmBtbrfinterne. ..

724 1

302

Internet of Toilets
Latest flush: 3 litres. #loT

Internet of Tollets
' 1 Latest flush: 3.5 litres. #loT

Internet of Toilets
' j Latest flush: 3 litres. #loT

Das "Internet der Dinge” als Rlickkehr zur Normalitat: ,,In virtually every society that we know of
before the modern era, people (...) often urinated and defecated in public”, so Rifkin

Daran dass quasi
alle natiirlichen
Ressourcen, mit
Ausnahme der
Sonnenenergie,
begrenzt verfiigbar
sind, werden weder
das Internet noch
der 3D-Printer
etwas indern.

sogenannte nicht-rivalisierende Giiter zutrifft. Wer
ein Youtube-Video anschaut, beeintrichtigt dadurch
nicht den Konsum von anderen Personen. Ein Ki-
lowatt Sonnenstrom kann jedoch nur einmal ver-
braucht werden, und das obwohl die Sonne gratis
scheint. Der Publizist Evgeny Morozov meinte dazu
am 2. Oktober 2014 auf Twitter treffend: ,Jeremy
Rifkin walks into a bar, orders a beer, fails to explain
the zero marginal cost society to the bouncer.“

Weshalb das Internet der Dinge ein Zeitalter des
nachhaltigen Fiillhorns (,the sustainable cornuco-
pia“) begriinden wiirde, bleibt komplett schleierhaft:
Nur weil die Marginalkosten beim digitalen Vertrieb
gegen Null tendieren, sagt dies nichts tiber die Pro-
duktionskosten aus. Daran dass quasi alle natirli-
chen Ressourcen, mit Ausnahme der Sonnenenergie,
begrenzt verfiigbar sind, werden weder das Internet
noch der 3D-Printer etwas indern. Und obwohl Rif-
kin es glauben machen will, war bisher niemand auf
das Internet der Dinge angewiesen, um nachhaltige
Gemeinschaftsgirtnerei zu betreiben.

Zweitens verallgemeinert Rifkin die These, dass die
Existenz von sozialen Internetplattformen dem Kapi-
talismus ein Ende bereiten wird: ,In the coming era,
both capitalism and socialism will lose their once-
dominant hold over society, as a new generation

increasingly identifies with Collaboratism. The
young collaboratists are borrowing the principle
virtues of both the capitalists and socialists, while
eliminating the centralizing nature of both the free
market and the bureaucratic state“. Aber wie ernst
meint Rifkin es mit dem Ende des Kapitalismus,
wenn er AirBnB und Uber als Audruck einer kol-
laborativen Sharing-Wirtschaft begreift? Anstelle
den Warenaustausch aus der kapitalistischen Logik
auszuklinken sorgen diese Plattformen dafiir, dass
neue Bereiche (die Privatwohnung respektive das ei-
gene Auto oder die eigene Freizeit) {iberhaupt erst
als Markt erschlossen werden. Wenn keiner mehr an
Profit interessiert wire und alle nur noch unentgelt-
lich teilen wollten, weshalb gibt es mittlerweile so-
gar einen Markt fiir ,,Professional Hugging®, also fiir
Schmusen gegen Bezahlung?

Das im Untertitel des Buches angekiindigte ,Ende
des Kapitalismus“ steht wohl noch nicht vor der Tiir.
Rifkins eigentliche Position weicht dann auch stark
von dem ostentativen Liebdugeln mit dem Charme
einer post-kapitalistischen Gesellschaftsidylle ab. Ob
man mit den sozialen Internetplattformen Geld ver-
dienen will oder nicht, sei jedem selber iiberlassen:
»The new initiatives we are engaged in to help com-
munities build out IoT infrastructure are collabora-
tive arrangements in which markets and Commons
operate on parallel tracks, provision each other, or
collaborate in joint management structures”. Unter
welchen Voraussetzungen kollaborative Plattformen
sich tiberhaupt gegeniiber profit-orientierten Akteu-
ren behaupten kénnen, problematisiert Rifkin nicht.
Dadurch unterscheidet er sich zum Beispiel von
Murray Bookchin, der Anfang der 70er Jahre mit
seinem Aufsatz zum , Post-Scarcity Anarchism“ ihn-
liche Thesen iiber den technologischen Fortschritt
und seine Konsequenzen fiir Nachhaltigkeit, Staat
und Markt formuliert hat. Der linke Theoretiker
und Aktivist hat diese Utopie jedoch an konkrete
Vorschlige fiir anarchistisch-kollaborative Selbstver-
waltungsmethoden gekniipft.’

Datenschutz im Zeitalter des ,,Internet of

Everything®

Das ,Ende des Kapitalismus“ dient einer zentralen
Argumentationslinie Rifkins, einer Art deduktivem
Schweinsgalopp: Ohne Kapitalismus gibt es keine
Bourgeoisie, und ohne Bourgeoisie ist kein Daten-
schutz mehr nétig. Der Schutz der Privatsphire, aus
dem sich das Datenschutzrecht ableitet, ist fiir Rif-
kin eine Erfindung der verklemmten Bourgeoisie des
spiten 19. Jahrunderts: ,,It wasn’t until the capitalist
era that people began to retreat behind locked doors.
The bourgeois life was a private affair.“ Vorher habe
die ,sozialste Spezies auf Erden ein offeneres Leben



gefiihrt: ,In virtually every society that we know of
before the modern era, people bathed together in
public, often urinated and defecated in public, ate
at communal tables, frequently engaged in sexual
intimacy in public, and slept huddled together en
masse.

Aus einer Binsenwahrheit (was als privat oder intim
empfunden wird, dndert sich im Laufe der Zeit) lei-
tet Rifkin das soziologisch und psychologisch wenig
fundierte Argument ab, dass der Mensch auf seine
Privatsphire verzichten kann. Er verliert kein Wort
iiber die negativen Auswirkungen von Uberwachung
auf das menschliche Verhalten. Dazu kime die Wi-
derspriichlichkeit der Transparenz-Propheten selber:
Schlie8lich hat Mark Zuckerberg Immobilien und
Baugelinde im Umbkreis seines Wohnsitzes aufge-
kauft ... zum Schutz seiner Privatsphire.® Kaliforni-
sche Handwerkerbetriebe miissen Geheimhaltungs-
vereinbarungen unterschreiben, meldet die New York
Times: ,/ These powerful documents, demanding the
utmost secrecy, are being required of anyone asso-
ciated with the homes of a small but growing num-
ber of tech executives, according to real estate agents,
architects and contractors. Sometimes the houses
themselves are bought through trusts or corporate
entities so that the owners’ names are not on public

deeds.“”

Um die Privatsphire als ephemeres Phinomen zu
stilisieren (,, While privacy has long been considered
a fundamental right, it has never been an inherent
right.“), stellt Rifkin zudem ihre Geschichte etwas
verkiirzt dar. Tatsichlich gilt in den USA ein Aufsatz
aus dem Jahr 1890, in dem die beiden Juristen Sa-
mual Warren und Louis Brandeis das ,right to be let
alone“ beschreiben, als Geburtsstunde des Rechts auf
Privatsphire. Thre historischen Wurzeln sind jedoch
— zumindest auf konzeptioneller Ebene — bereits 500
v. Chr. bei den Griechen des perikleischen Athens
zu finden, schreibt der Jurist Kai von Lewinski in
einem Sammelband der Bundeszentrale fiir politi-
sche Bildung zum Thema ,,Datenschutz“.® 100 Jahre
spiter gibt es mit dem Eid des Hippokrates bereits
die Idee einer Schweigepflicht des Arztes. Der Da-
tenschutz, wie man ihn heute versteht, entstand mit
dem modernen Territorial- und Nationalstaat nach
1500 und der ,Entdeckung des Individuums® wih-
rend der Aufklirung. Die biirokratische Datenmacht
des modernen Staates stand fortan im Spannungs-
verhiltnis zum Persénlichkeitsrecht der Biirger:
»50 ist etwa das Postgeheimnis seit dem Ende des
17. Jahrhunderts bekannt, auch das Steuergeheimnis
wurde vergleichsweise frith anerkannt.”

Bis heute gilt, so von Lewinski, dass die Unterneh-
men die bei ihnen gespeicherten personenbezogenen
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Daten — ,immaterialgiiterrechtlich auch nicht ganz
zu Unrecht® — als ihr Eigentum betrachten kénnen.
Dass eine ,grundsitzliche Klirung des Verhiltnisses
zwischen dem Recht der Daten-,Besitzer’ und dem
Anspruch auf ,informationelle Selbstbestimmung’
der Betroffenen® noch immer aussteht, ist der po-
litische Hintergrund vor dem Rifkins Aussagen
iiber das Ende der Privatsphire verstanden werden
muiissen.

Eigentlich kénnte das Internet der Dinge Anlass zu
einer Verschirfung der Gesetzgebung sein. Schlief3-
lich, so von Lewinski, sei Datenschutz ,,nicht allein
eine Frage der Grundrechte und damit ein indivi-
duelles Personlichkeits- und Abwehrrecht gegeniiber
dem Staat®, sondern verfolge ,auch ein tiber-indivi-
duelles, strukeurelles Ziel [...]: die Begrenzung jener
Machtungleichgewichte, die durch die Informati-
onsballung bei einzelnen Akteuren bestehen.

Die politischen Entwicklungen zeigen jedoch in eine
andere Richtung, auch in der Europiischen Union
(die sich regelmiflig von Jeremy Rifkin beraten
lisst). Mitte Mirz war die 6. Europiische Jahres-
konferenz zum Internet der Dinge. Dort wurde un-
ter anderem {iber die Frage diskutiert, ob denn das
europiische Datenschutzrecht ausreichend ,future
proof* sei, um der technischen Entwicklung nicht
im Wege zu stehen. Fast zeitgleich, am 13. Mirz,
haben die EU-Justizminister sich grundsitzlich dar-
auf geeinigt, dass fiir die Weiterverwertung von per-
sonlichen Daten weniger strenge Vorgaben gelten
sollen. In Anlehnung an einen Wahlkampfspot des
EU-Kommissionsprisidenten Jean-Claude Juncker
kénnte man dazu sagen: ,,You don't have to be a te-
chie ... to believe in the end of privacy®.!
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