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pro Monat gab sie im Schnitt 26 000 Such-
anfragen ein. Am 30. November 2010 hat 

sie zum Beispiel morgens Nachrichten 
gelesen, dann nach einem Geschenk für 
ihre Tochter gesucht, im Online-Thesaurus 
nach einem Begriff für einen Artikel ge-
stöbert, am Nachmittag ein Restaurant 
reserviert und sich schließlich noch auf 
der Webseite des Kongresses mit Daten-
schutzgesetzen dokumentiert. Intimer als 
ihr Tagebuch seien diese Informationen, 
„a window into my thoughts each day“.

Zusätzlich versucht Angwin in Erfah-
rung zu bringen, was staatliche Stellen,  
Kreditrating-Agenturen, Facebook, Twitter  
und Scharen von Datenhändlern über sie 
gesammelt haben – die NSA gibt natür-
lich keine solchen Auskünfte. In den meis-
ten Fällen durfte sie nur einen Bruchteil 
der gesammelten Informationen einsehen 
„and even this tiny amount was disturbing- 
ly comprehensive“. Die Informationen 
umfassten alle ihre bisherigen Adressen 

und Telefonnummern, die Namen von 
nahezu allen Familienmitgliedern und ihre 
Kaufgewohnheiten: „I couldn’t help but 
compare my data to the Stasi files I had 
reviewed, with their rudimentary surveil-
lance and limited windows into people’s 
lives. Even in their wildest dreams, the 
Stasi could only fantasize about obtaining 
this amount of data about citizens with so 
little effort.“

In wenigen Jahren hat die Datenwirtschaft 
Fakten geschaffen, die nur schwer mit 
den etablierten Prinzipien des demokrati-
schen Rechtsstaats vereinbar sind. Angwin 
erinnert daran, dass der Supreme Court 
beispielsweise 1958 entschieden hat, dass 
der Bundesstaat Alabama kein Recht auf 
Einsicht in die Mitgliederlisten der Bür-
gerrechtsbewegung National Association 
for the Advancement of Colored People 
hat, „because it could chill members’ First 
Amendment right to freedom of associa-
tion“. Heute kann keiner mehr davon aus-
gehen, dass solche Informationen geschützt 
werden, so Angwin.

Wer sich dieser Gegebenheit entziehen 
und trotzdem, wie Angwin, „in the mo-
dern world“ leben will, kann sich keinen 

Leute, die keine „Nerds, Hacker oder 
Kryptographen“ sind und sich trotzdem 
der digitalen Ausbeutung und Überwa-
chung widersetzen wollen, können ein 
paar einfache Regeln befolgen, meinte 
der Schriftsteller Hans-Magnus Enzens-
berger einige Monate nach Beginn der 
Snowden-Enthüllungen.1 Das Mobiltele-
fon wegwerfen wäre ein guter Anfang und 
Online-Dienste meiden ein sinnvoller 
nächster Schritt. Das war kein Aufruf zum 
analogen Einsiedlerdasein, sondern eine 
ironische Replik auf die von Enzensberger 
kritisierte „Passivität“ der Politik. Denn 
letztlich sei das Individuum auf poli- 
tische Lösungen angewiesen, da es der Da-
tensammelwut von Staat und Wirtschaft  
wenig entgegen setzen könne.

Die US-amerikanische Journalistin Julia 
Angwin hat versucht diese These mit ei-
nem Selbstexperiment zu widerlegen – 
was ihr teilweise gelungen ist. In Dragnet 
Nation beschreibt sie ihren Versuch, den 
Schleppnetzen (dragnets) der Internetkon-
zerne, Datenhändler und Geheimdienste 
mit technologischen Mitteln zu entkom-
men. In deren Netzen bleiben die Zeug-
nisse unseres Alltags haufenweise hängen. 
Zum Beispiel spuckt Angwins Google- 
Account auf Nachfrage folgende Informa-
tionen aus: Seit 2006 hatte sie mit 2 192 
Kontakten einen E-Mail-Austausch und 
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Kann die eigene Privatsphäre im digitalen Zeitalter noch geschützt werden? Die Journalistin Julia Angwin, der Netz-
aktivist Max Schrems und der Datenschutzexperte Peter Schaar antworten darauf mit einem vorsichtigen „Ja, aber“.

Digitale Enthaltsamkeit, die schnell 
in Paranoia umschlagen kann, hält 
die US-amerikanische Journalistin 

Julia Angwin für keine  
realistische Option.
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Purismus leisten. Digitale Enthaltsam-
keit („surveillance veganism“), die schnell 
in Paranoia umschlagen kann, hält sie 
für keine realistische Option. Aber auch 
ihr pragmatischer Ansatz („surveillance 
flexitarianism“) stellt sich als Herkules-
Aufgabe heraus. Sie experimentiert mit 
Dutzenden Programmen, um ihre Kom-
munikation zu verschlüsseln und Online-
Tracking zu vermeiden. Sie lässt sich eine 
Kreditkarte mit dem Pseudonym Ida  
Tarbell erstellen und nutzt keine öffent-
lichen Wifi-Netzwerke mehr (Detail: siehe 
Kasten S. 18). Angwin lässt sich dabei von 
einer Armada befreundeter Hacker und 
Datenschutzexperten beraten. Die prak-
tische Unterstützung von Informatikern 
stellt sich angesichts der häufig geringen 
Nutzerfreundlichkeit von Datenschutz-
software als unabdingbar heraus (obwohl 
die studierte Mathematikerin durchaus 
technikaffin ist). 

Alles in allem habe ihr Experiment sie 
„surprisingly hopeful“ gestimmt: „I had 
avoided the vast majority of online ad 
tracking. My passwords – made by my 
daughter by rolling dice and picking 
words out of a dictionary – were pretty 
good. My fake identity Ida Tarbell had al-
lowed me to disassociate my true identity 
from sensitive purchases and some phone 
calls and in-person meetings. And I had 

convinced some of my friends and sources 
to exchange encrypted texts, instant mes-
sages, and e-mails.“

Weniger Erfolg hatte Angwin mit den Da-
tenhändlern, die ihre Daten nicht löschen 
wollen. Vor Google und Facebook gibt 
es kein Entkommen: sie sammeln auch 
Daten über Nicht-Nutzer. Und verschlüs-
selte Kommunikation speichert die NSA 
(Snowden-Dokumenten zufolge) vorsorg-
lich „for later analysis“. Gleichzeitig hat 
Angwin ein mulmiges Gefühl, dass der 
Rechtsstaat sich auch mit richterlichem 
Beschluss keinen Zugang zu verschlüssel-
ten Inhalten verschaffen kann: „The dee-
per I looked at anonymous digital trans-
actions, the less I liked them. They seemed 
to be havens for criminals.“ Anonymität 
dürfe keine Immunität für Geldwäsche 
und Kinderpornographie bedeuten – auch 
das Recht auf Verschlüsselung könne kein 
absolutes sein.

Den Mehrwert ihres Experiments sieht 
Angwin hauptsächlich in seiner politischen 
Dimension: „My opt-outs were one more 
bit of evidence to undermine the [...] ar-
gument that few people care enough about 
privacy.“ Ihr Erfahrungsbericht zeigt, dass 
der Einzelne beim Datenschutz ähnlich 
wie beim Umweltschutz früher oder spä-
ter an Grenzen stößt. Veganer allein retten 

uns nicht vor dem Klimawandel.2 Ge-
nauso wenig stellen verschlüsselte E-Mails 
einen effektiven Grundrechtschutz im 
digitalen Zeitalter her. Die individuellen 
Anstrengungen (so wertvoll sie auch sein 
mögen) laufen ab einem gewissen Punkt 
ins Leere. Zur politischen Dimension der 
Datenschutzdebatte macht Angwin zwar 
einige Vorschläge,3 die interessanteren 
Antworten findet man jedoch bei Peter 
Schaar und Max Schrems (falls man sich 
nicht von den unsäglichen Buchtiteln 
Überwachung total und Kämpf um deine 
Daten abschrecken lässt). Beide betonen, 
dass es ein Recht auf Datenschutz geben 
muss, auch für jene, die nicht am techno-
logischen „Wettrüsten“ teilnehmen, sei es 
gegen die NSA oder Google.

Geheimdienste vs. Menschenrechte

Die Snowden-Enthüllungen fielen in Peter 
Schaars zehntes und letztes Amtsjahr als 
deutscher Bundesbeauftragter für Daten-
schutz. Seine Behörde sei damals machtlos 
gewesen, hat der heutige Vorsitzende der 
Europäischen Akademie für Informations-
freiheit und Datenschutz im Januar vor dem 
BND-Untersuchungsausschuss erklärt.4 
Zum Beispiel konnte er nicht überprüfen, 
ob Internetknotenpunkte in Deutschland 
von Geheimdiensten angezapft wurden. 
Von dieser Ohnmachtserfahrung ist in 

In ihrem Dokumentarfilm Citizen Four zeigt Laura Poitras die aufwändigen Prozeduren, die Edward Snowden ihr erklärte, um eine abhörsichere Kommunikation  
zu garantieren. (© Laura Poitras, Citizen Four, 2014)
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Schaars Buch über die staatlichen Über-
wachungsmethoden im digitalen Zeitalter 
wenig zu spüren. Er ist überzeugt, dass die 
EU einen anderen Weg einschlagen und 
dem von den USA ausgehenden Überwa-
chungswahn zumindest auf dem eigenen 
Territorium ein Ende setzen könnte.

Schaar erklärt ausführlich, was mittler-
weile über die Aktivitäten der NSA, des 
britischen GCHQ und des deutschen 
Bundesnachrichtendienstes bekannt ist: 
von „Prism“ (Zugang zu großen Daten-
zentren, Auswertung der Daten großer 
US-Internetkonzerne), über „Tempora“ 
(Überwachung der Unterseekabel, die 
Europa mit den USA verbinden), bis 
„XKeyscore“ (Überwachung, Auswertung 
und Verknüpfung weltweiter Kommuni-
kationsdaten) oder „Socialist“ (Infiltration 
des belgischen Telekommunikationsunter-
nehmens Belgacom – zu dessen Kunden 

zahlreiche europäische Institutionen mit 
Sitz in Brüssel gehören).

In Luxemburg haben die sukzessiven Re-
gierungen übrigens bestritten, dass der 
eigene Geheimdienst zu PRISM beige-
tragen habe,5 dass der Satellitenbetreiber 
SES Spionage im Auftrag ausländischer 
Geheimdienste tätige,6 oder dass Skype 
von Luxemburg aus zur NSA-Spionage 
beigetragen habe.7 Politisches Interesse 
an einem neuen Geheimdienst-Untersu-
chungsausschuss gab es nach dem Sturz 
der CSV-LSAP-Regierung im Juli 2013 
offensichtlich nicht mehr. Und obwohl 
der damalige Premier Jean-Claude Juncker 
2013 in der SREL-Enquetekommission 
unter Eid ausgesagt hat, er habe die Nut-
zung eines Staatstrojaners untersagt, ist 
seit dem „Leak“ beim Software-Entwick-
ler HackingTeam bekannt, dass der SREL 
über ein solches Spähprogramm verfügt. 

Die umstrittene Investigationsfirma 
Sandstone des früheren Geheimdienst-
mitarbeiters Frank Schneider stand auch 
in Kontakt mit HackingTeam.8 Die Be-
urteilung, ob Internetüberwachung auch 
in Luxemburg Grundrechte verletzt, über-
lässt das Parlament also bis auf Weiteres der 
Exekutive.

Die Europäische Union beteiligt sich an 
der (womöglich grundrechtswidrigen) 
Massenüberwachung übrigens auch auf 
offiziellem Weg. Abkommen mit den 
USA regeln die Übermittlung von Flug-
passagierdaten (PNR), von Informationen 
zu Finanztransaktionen (SWIFT) ebenso 
wie die Datentransfers von Firmen aus 
der EU in die USA (Safe Harbor). Peter 
Schaar meint, diese Abkommen sollten 
ausgesetzt werden, bis sie tatsächlich den 
Datenschutzanforderungen der EU ent-
sprechen. Auch die Verhandlung über das 
Freihandelsabkommen TTIP sollten die 
Europäer an die Bedingung knüpfen, dass 
ihr Datenschutzrecht respektiert wird.

Dann gelte es die eigenen Hausaufgaben 
zu machen, und Länder wie Großbri-
tannien und Deutschland daran zu „er-
innern“, dass sie gegen EU-Verträge ver-
stoßen, da ihre Überwachungstätigkeiten 
europäische Interessen verletzen. Die EU 
müsse auch als Wirtschaftsakteur aktiv 
werden und mit Datenschutzsiegeln und 
Investitionsprogrammen zur Entwicklung 
von europäischen Software-Alternativen 
beitragen. Die Meinungen über die „Sinn-
haftigkeit eines regional begrenzten Rou-
tings“ gingen zwar auseinander, so Schaar, 
aber „technisch ist es heute ohne weiteres 
möglich, Datenverbindungen, bei denen 
beide Kommunikationspartner sich in  
Europa befinden, nur über europäische 
Netzknoten zu leiten“.

Das Fehlen territorialer Grenzen im Netz 
bliebe aber auch dann eine Herausforde-
rung für den Grundrechtsschutz. Deshalb 
hält Schaar ein internationales Abkommen 
für notwendig. Juristisch gesehen, seien 
zwar heute schon „Auslandstaten, die sich 
gegen inländische Rechtsgüter richten“ 
(z. B. Spionage, die das Geschäfts- oder 
Fernmeldegeheimnis verletzt, oder gegen 
Datenschutzgesetze verstößt) durchaus 
strafbar und könnten verfolgt werden. 
Man sieht jedoch, dass die europäischen 

Aufrüsten und Daten schützen

Anonymes Web-Browsen: TOR („The Onion Router“), JonDo, JAP (AN.ON-Projekt)

Verschlüsselte Verbindung zu Webseiten: HTTPS Everywhere

E-Mail-Verschlüsselung: GnuPG, CounterMail, Riseup, Enigmail

Verschlüsselung für das Mobiltelefon (Audio und Nachrichten): RedPhone,  
TextSecure, Off-the-Record Messaging, SilentPhone, SilentText

Datenschutzfreundlicher Cloud-Dienst mit Verschlüsselung: SpiderOak

Keine unverschlüsselten, öffentlichen Wifi-Netzwerke nutzen

Pseudonyme nutzen und wenn möglich falsche Angaben machen

Tracken blockieren: Adblock, NoScript, Ghostery, Disconnect

Software, die es erlaubt wahre E-Mail-Adressen dank „Wegwerf-Adressen“ zu maskieren: 
MaskMe, Blur

Datenschutzfreundliche Suchmaschinen: DuckDuckGo, ixquick, Metgarer

Online-Dienste in Anspruch nehmen, deren Geschäftsmodell nicht auf der Auswertung 
und dem Verkauf von Daten beruht, und stattdessen lieber etwas für die Leistung zahlen

Nutzung eines Passwort-Managers (z. B. 1Password), der komplizierte Passwörter 
generiert und verwaltet
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Staaten bisher darauf verzichten, ernst-
hafte Ermittlungen anzustoßen. Im Fall 
des abgehörten Merkel-Handys hat die 
deutsche Bundesanwaltschaft die Ermitt-
lungen mangels Beweisen eingestellt. In 
der offiziellen Mitteilung heißt es „die 
mögliche massenhafte Erhebung von Tele-
kommunikationsdaten der Bevölkerung 
in Deutschland durch britische und US-
amerikanische Nachrichtendienste bleibt 
weiter unter Beobachtung“. 

Der ehemalige Datenschutzbeauftragte 
plädiert daher dafür, die völkerrechtliche 
Verankerung des Datenschutzes zu verbes-
sern. Das könne über ein Zusatzprotokoll 
zum UN-Zivilrechtspakt erfolgen. Eine 
entsprechende Initiative von Deutschland 
und Brasilien ist 2013 gescheitert – auch 
aufgrund der mangelnden Unterstützung 
durch andere EU-Mitgliedstaaten. Mitt-
lerweile liegt zu dieser Problematik ein 
Bericht des UN-Menschenrechtskommis-
sars vor, in dem es heißt, dass die „inter-
nationalen Menschenrechtsnormen […] 
einen klaren und universellen Rahmen 
für die Förderung und den Schutz des 
Rechts auf Privatheit [bieten], auch im 
Zusammenhang mit innerstaatlicher und 
extraterritorialer Überwachung, dem Ab-
fangen digitaler Kommunikation und der 
Erhebung personenbezogener Daten. [...] 
Als Sofortmaßnahme sollten die Staaten 
ihre eigenen nationalen Rechtsvorschrif-
ten, Politiken und Praktiken überprüfen, 
um ihre volle Übereinstimmung mit den 
internationalen Menschenrechtsnormen  
sicherzustellen.“9 Die USA haben zwar 
mittlerweile einige Änderungen an der 
NSA-Gesetzgebung vorgenommen, Men-
schenrechtsnormen haben dabei aber 
keine Rolle gespielt.

Ob es Gerichten gelingt, gegen die inter-
nationalen Abhör- und Spionagepraktiken 
vorzugehen, bleibt noch abzuwarten. Un-
ter anderem der Europäische Gerichtshof 
für Menschenrechte muss noch über eine 
Klage gegen die Überwachungstechniken 
des GCHQ befinden.10 Und der Europä-
ische Gerichtshof könnte „Safe Harbor“ 
kippen. Die Richter müssen darüber be-
finden, ob das nach EU-Recht erforderte 
„angemessene Datenschutzniveau“ noch 
gegeben ist, wenn US-Firmen die Daten 
ihrer europäischen Nutzer auf Servern in 
den USA speichern und diese Daten dann 

dank „Prism“ oder ähnlichen Program-
men systematisch bei der NSA landen 
können. Der Kläger in dieser Sache heißt: 
Max Schrems.

Standortpolitik statt Datenschutz

Der österreichische Jura-Doktorand und 
Gründer der Initiative „Europe versus 
Facebook“ sieht in der Einforderung des 
Grundrechtsschutzes vor Gericht den 
„wichtigsten Schlüssel für echten Da-
tenschutz“. Denn momentan seien EU- 
Bürger gegen die Exzesse der Datenwirt-
schaft auf dem Papier zwar gut geschützt, 
jedoch verstießen die Konzerne syste-

matisch und ungestraft gegen geltendes 
Recht. Zum Beispiel hat Facebook eine 
sogenannte „Zustimmung durch Dritte“ 
eingeführt, um damit Zugriff auf Da-
ten von Nicht-Nutzern zu legitimieren:  
„Facebook fragt einfach alle anderen Nut-
zer nach Ihren Daten: ‚Lade dein Adress-
buch hoch‘, ‚Synchronisiere dein Handy 
mit Facebook‘ [...] oder ‚Lade deine 
Freunde zu Facebook ein‘.“ Facebook hat 
seinen europäischen Sitz in Dublin. Die 
somit für die Firma zuständige irische Da-
tenschutzbehörde hält diese „irrwitzige“  
Praxis jedoch für legal.

Einige Datenschutzbehörden stehen ak-
tivem Grundrechtsschutz im Weg, da 
sie zuerst die wirtschaftlichen Interessen 
ihres Landes im Blick haben: Schrems 
hält es für symptomatisch, dass der Vize-
Chef der Behörde Garry Davis mitt-
lerweile bei Apple als „Head of Privacy 
Europe“ arbeitet. Auch der luxemburgi-
schen Datenschutzkommission (CNPD) 
wirft Schrems vor, „im Zweifel“ für die 
Firmen Stellung zu beziehen. Auf seine 
Beschwerde hat die CNPD geantwortet, 
sie könne keinerlei Datenschutzprobleme 
bei Skype in Folge der NSA-Affäre er-
kennen.11 Seither sah die kleine Behörde 
aus der Avenue du Rock’n’Roll in Esch- 
Belval sich häufiger mit dem Vorwurf 

konfrontiert, Internetkonzerne in Schutz 
zu nehmen.12

Abgesehen von solchen „Extremfällen“ 
fehlt es Schrems zufolge „in allen Staaten 
an Personal, ausreichenden Kompeten-
zen und scharfen Untersuchungsrechten. 
Mancherorts kommt dann noch fehlender 
Wille und fehlender politischer Rückhalt 
hinzu.“ Das Problem ist den Brüsseler 
Gesetzgebern bekannt und die neue EU-
Datenschutzgrundordnung verspricht hier 
Besserung: Der Druck auf die nationalen 
Behörden, EU-Recht effektiv durchzuset-
zen, wird erhöht. Zur Glaubwürdigkeit 
des europäischen Datenschutzes trägt si-
cher auch bei, dass in Zukunft empfind-
liche Geldstrafen bei Missachtung der  
Gesetze möglich sind. 

Handlungsbedarf sieht Max Schrems auch 
bei der Regulierung der Datenwirtschaft. 
Er plädiert dafür, in den digitalen Markt 
einzugreifen, um datenschutzfreundli-
chen Anbietern eine Chance im Konkur-
renzkampf gegen Quasi-Monopolisten zu 
geben. Die Monopolstellung von Firmen 
wie Google oder Facebook erschwere es, 
Rechte durchzusetzen. Kritik pralle ein-
fach ab: „Es ist vollkommen egal, ob die 
Leute einen mögen, ob sie freiwillig dabei 
sind, ob das Unternehmen einen guten 
Dienst anbietet, innovativ und kunden-
orientiert arbeitet, wenn es erst einmal ein 
Monopol hat.“

Zu diesem Marktversagen tragen sei-
ner Meinung nach „geschlossene Netz-
werke“ bei, mit denen Online-Anbieter 
ihre Nutzer an sich binden. Sie lassen 
beispielsweise nicht zu, dass ihre Nutzer 
mit Kunden anderer Dienste kommuni-
zieren: „Ich kann heute meinen Handy-
betreiber wechseln und morgen noch mit 
allen Freunden telefonieren, auch wenn 
diese bei meinem alten Betreiber sind. 
Ich kann selbstverständlich von einem 
E-Mail-Provider zum anderen schreiben. 
[...] Wenn ich aber nun von Facebook 
auf ein anderes Netzwerk wechsle, kann 
ich nicht mehr mit meinen Freunden auf  
Facebook schreiben.“ Wäre „Interope-
rabilität“ garantiert, würde Marktdruck 
entstehen: „Kein Mensch geht in ein Ge-
schäft und sagt: ‚Bitte, ich will das Handy 
von dem Hersteller, der am meisten Daten 
von mir absaugt.‘ [...] Wenn die Unter-

Einige Datenschutzbehörden stehen 
aktivem Grundrechtsschutz im Weg, 

da sie zuerst die wirtschaftlichen 
Interessen ihres Landes  

im Blick haben
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nehmen nun so tun, als ob die Nutzer die 
Freiheit hätten, nicht überwacht zu wer-
den, dann ist das blanker Hohn.“

Schrems nimmt die Internetnutzer auch 
vor gängigen Einwänden in Schutz. Auch 
wenn „einige alles ins Netz stellen, haben 
nicht andere ihr Recht auf Privatheit auf-
gegeben. Nach der gleichen Logik würde 
eine große Spendenbereitschaft der Bevöl-
kerung eine Erosion des Eigentumsrechts 
bedingen. Nur weil viele Leute ihr Geld 
verschenken, ist das keine Rechtfertigung 
für Diebstahl.“

Auch die im Argumentationsarsenal der 
IT-Lobbyisten beliebte Gleichung „mehr 
Daten bedeutet mehr Innovation“ hält 
Schrems in ihrer Einfachheit für „inhärent 
falsch“. Innovativ sei, was größeren ge-
sellschaftlichen Nutzen habe. Beim Auto- 
bau zählen dazu höhere Effizienz und 
Umweltverträglichkeit. In der digitalen 
Wirtschaft könne „eine maßvolle Pflicht 
zum Datenschutz“ Innovationen provo-
zieren, die es den Nutzern ermöglichen 
würden, ihre Privatsphäre dem eigenen 
Bedürfnis entsprechend zu schützen. Julia  
Angwin argumentiert ähnlich: „We didn’t 
shut down the industrial economy to stop 

pollution. We simply asked the pollu-
ters to be more accountable for their ac-
tions. We passed laws and created a new 
governmental agency [...]. Similarly, we 
don’t need to shut down the data eco-
nomy.“ Peter Schaar schlägt in dieselbe 
Kerbe: „Das Recht und die Technik stehen 
nicht außerhalb der Gesellschaft, sie sind 
Resultate und zugleich Triebfedern der 
Entwicklung.“ Das von IT-Gurus gerne 
beschworene „Ende der Privatsphäre“ ist 
eine Kapitulation vor imaginierten Sach-
zwängen, diese Erkenntnis verbindet die 
drei Autoren. Mit ihren Büchern legen sie 
nicht nur die Asymmetrie des technologi-
schen Guerillakriegs offen – sie rüsten ihre 
Leser mit politischen Argumenten, die in 
der Datenschutzdebatte häufig zu kurz 
kommen. u
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