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, Wir sind aut dem richtigen Weg"

Interview mit Tine Larsen, Prisidentin der Datenschutzkommission, iiber
die kommende EU-Datenschutzreform, die Arbeit der Kommission und
die Existenz einer Datenschutzkultur in Luxemburg

In Briissel wird immer noch iiber die neue
Datenschutzverordnung verbhandelt. Was
dndert sich mit dieser Reform prinzipiell ge-
genidiber der aktuellen Rechislage, die nicht
mehr zeitgemdfS erscheint?

Tine Larsen: Die aktuelle Gesetzgebung
beruht auf einer Richtlinie von 1995 —
als es weder Facebook noch Google gab.
Die Entwicklung seitdem war rasant, und
unsere Texte sind nicht mehr der Situa-
tion angepasst. In Briissel wird seit 2012
an der neuen Verordnung gearbeitet, und
es ist nicht ausgeschlossen, dass es gegen-
iiber der Richtlinie von 1995 auch Riick-
schritte geben wird. Die Unternehmen
dringen auf mehr Flexibilitit, denn Daten
sind fiir die Wirtschaft heute ein wichtiges
Kapital. Trotzdem ist es bereits jetzt er-
sichtlich, dass neue Rechte und Pflichten
eingefithrt werden.

Was bedeutet das fiir die Biirger?

T. L.: Fiir die Biirger wird eine der wich-
tigsten Anderungen ein erweitertes Recht
auf Loschung ihrer Daten sein, die ein
Unternehmen gespeichert hat. Bisher gibt
es dieses Recht nicht per se. Jeder kann das
Loschen seiner Daten einfordern, aber
danach wird abgewogen, ob es sich um
Daten handelt, die falsch oder nicht mehr
aktuell sind. Bisher besteht jedoch kein
grundsitzliches Recht darauf, Informatio-
nen l8schen zu lassen. Es wird viel dariiber
diskutiert, ob das Recht auf Vergessen-

werden in der neuen Verordnung aus-
driicklich gesetzlich geregelt werden soll.
In einem rezenten Urteil (Google vs Agencia
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Espanola de Proteccién de Datos) spricht
der Gerichtshof der Europiischen Union
(EuGH) aber nicht von einem solchen
Recht, sondern von einem Recht auf Aus-
listen von Suchergebnissen. Das Recht auf
Vergessenwerden geht weiter als das Recht
auf Loschung, da es eigentlich schon von
vornherein ein Verfallsdatum fiir die Da-
tenverarbeitung vorsieht, wogegen das
Recht auf Loschung von Fall zu Fall ein-
gefordert werden muss. Die Zustimmung
(consentement) des Biirgers wird gestirke,
auch wenn die Form der verlangten Zu-
stimmung — explizit oder implizit — noch
nicht ganz klar ist. Die Unternehmen wer-
den den Biirger auch besser informieren
miissen. Ein weiteres Recht fiir den Kon-
sumenten, das gestirke werden soll, be-
zieht sich auf die sogenannte Dateniiber-
tragbarkeit, d.h. wenn Daten zu einem
anderen Anbieter mitgenommen werden
konnen, wie man es etwa heute bei den
Handynummern kennt. Und schlieflich
wird es einfacher fiir den Biirger sein, Be-
schwerden einzureichen, weil er sich in

Zukunft an die Datenschutzbehérde sei-
nes Wohnortes wenden kann und nicht
mehr wie bisher an jene Behérde, die dort
zustindig ist, wo das Unternehmen seinen
Sitz hat.

Inwieweit wird das die Arbeit der Commis-
sion nationale pour la protection des données

(CNPD) verindern?

T. L.: Auf die Datenschutzkommission
kommen grofle Verinderungen zu: Wir
werden zusitzliche Aufgaben bekommen,
aber vor allem andere. In Bezug auf das
Beschwerderecht bedeutet dies vor allem,
dass die Datenschutzbehorden in der EU
sehr viel enger zusammenarbeiten werden,
was durchaus eine grofle Herausforderung
sein wird.

Wie sieht die Zusammenarbeit bisher aus?

T. L.: Aktuell besteht eine Zusammenar-
beit innerhalb der sogenannten Artikel-
29-Datenschutzgruppe, die sich aus Ver-
tretern der Datenschutzbehdrden aller
Mitgliedstaaten zusammensetzt. In un-
terschiedlichen Arbeitsgruppen werden
dort Stellungnahmen und Empfehlungen
ausgearbeitet, die zwar nicht bindend aber
richtungsweisend sind. Kiirzlich haben
wir etwa die Frage behandelt, wie die Ka-
mera einer von einer staatlichen Behorde
verwendeten Drohne einzuschitzen sei.
Da haben wir auf einen Text der Artikel-
29-Gruppe zuriickgegriffen. In Zukunft
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wird diese Gruppe durch einen Euro-
pean Data Protection Board ersetzt, das
michtiger werden soll.

Wird die CNPD nach der Reform mehr Be-

Sfugnisse bekommen?

T. L.: Die grof8te Anderung fiir uns und die
Unternehmen bzw. Institutionen wird sein,
dass es kaum noch Genehmigungen oder
Benachrichtigungen im Voraus geben wird.
Die Unternehmen miissen Verantwortung
ibernehmen und bei jedem Projekt von
Beginn an den Datenschutz mitdenken —
man spricht von ,privacy by design“. Ob
die Unternehmen die Regeln korrekt um-
setzen, kontrollieren wir dann im Nach-
hinein. Dann werden wir auch Geldstra-
fen verhingen kénnen — bisher kdnnen
wir eine Verwarnung aussprechen, die oft
wenig mehr als ein Schmunzeln bei den
Unternehmen oder Einrichtungen bewirke.

Verfiigt die CNPD fiir diese Aufgaben iiber

die notigen Ressourcen?

T. L.: 87 Prozent der Genehmigungen, die
wir ausstellen, betreffen die Uberwachung
am Arbeitsplatz. Diese Arbeit wird voraus-
sichtlich wegfallen und dadurch werden
Ressourcen fiir Kontrollen frei. Trotzdem
sind wir nicht gerade optimal besetzt. Wir
haben das auch der Regierung mitgeteilt.
Die Stelle fiir einen zusitzlichen Juristen
ist gerade ausgeschrieben. Diese Verstir-
kung ist allerdings nicht ausreichend.

Inwieweit spielt die Beratung von Unternebh-
men oder offentlichen Einrichtungen eine

Rolle in ibrer Arbeit?

T. L.: Alle Unternehmen miissen ab einer
gewissen Projekegrofle eine sogenannte
Datenschutzrisikobewertung durchfiih-
ren. Je nach Situation begleiten wir sie bei
dieser Prozedur. Aktuelle Beispiele sind
etwa die ,intelligenten Stromzihler und
das Projekt ,,E-santé“, wo wir die Daten-
schutzrisiken bewerten.

Kiirzlich wurde der CNPD von dem deut-
schen Onlineportal heise.de eine zu konzili-
ante Haltung gegeniiber der Datensammel-
wut von Amazon vorgeworfen. Die woxx
kritisierte, die CNPD verstehe sich allzu oft
als eine ,Service-Einrichtung fiir Internet-
riesen . Wie reagieren Sie auf diese Kritik?

T. L.: Wir sind ein Serviceprovider fiir alle
Betroffenen. Unsere Mission ist es, die
Privatsphire des Biirgers zu schiitzen, aber
wir sind auch gesetzlich dazu verpflichtet
Unternehmen zu beraten. Unsere Aufgabe
ist es, ein Gleichgewicht zwischen den
Rechten und Pflichten auf beiden Seiten
herzustellen. Weder im Konkurrenzrecht
noch im Verbraucherschutz haben wir
Kompetenzen. Im Fall Amazon waren wir
der Auffassung, dass es aus Sicht des Da-
tenschutzes legitim ist, dass Amazon die
Kaufhistorie seiner Kunden speichert. Ein
Recht auf Loschen gibt es, aber nur in Be-
zug auf falsche oder nicht mehr aktuelle
Daten. Insoweit hat heise.de unsere Posi-
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tion verkiirzt dargestellt. Und insgesamt
empfinde ich die Qualifikation ,Service-
einrichtung® nicht als Kritik, denn in der
Dienstleistung besteht ja unsere Rolle.

Das heifst Kooperation statt Konfrontation ...

T. L.: Eine durchdachte Datenschutz-
strategie kénnen Unternehmen durchaus
als Werbung nutzen. Vor etwa zwei Jah-
ren haben wir zusammen mit anderen
europiischen Datenschutzbehdrden die
Geschifts- und Nutzungsbedingungen
der Cloud-Dienste von Microsoft On-
line iberpriift. Unter dem Vorsitz der
CNPD wurden Microsoft anschliefSend
Anderungen vorgeschlagen, die dann auch
umgesetzt wurden. Am Ende stand eine
Einschitzung der Artikel-29-Gruppe,
die Microsoft bestitigte, regelkonform
zu sein. Microsoft hat dies dann auch zu
Werbezwecken eingesetzt. Andere Firmen
sind nachgezogen, so etwa Amazon fiir
seine Cloud-Dienste, die Amazon Web
Services. In Reaktion auf Beschwerden
von Biirgern setzen wir uns regelmiflig
mit den Datenschutzbeauftragten von
Ebay, Paypal und Amazon zusammen und
besprechen die Probleme.

Gibt es in Luxemburg eine Datenschutzhul-
tur? Febhlen der CNPD Ansprechpartner in

der Gesellschaft oder ist eine solche Kultur

dabei, sich zu entwickeln?

T. L.: Als wir im Herbst als neue Kom-
mission angetreten sind, war unser Ziel,
fiir alle offen zu sein. Wir hatten unter an-
deren Treffen mit der Piratenpartei, dem
Chaos Computer Club und der Patien-
tenvertretung. Wir haben auf alle Fragen
transparent geantwortet. Eine sehr aus-
geprigte Datenschutzkultur besteht noch
nicht unbedingt, aber es existieren viele
unterschiedliche Initiativen. Als Gérard
Lommel 2002 die CNPD aufbaute, war
das noch etwas vollig Neues. Heute hat
die CNPD eine viel grofere Sichtbarkeit
und wir stehen mit zahlreichen staatli-
chen und privaten Akteuren im Kontake.
Im Bereich der Sensibilisierung arbeiten
wir sehr eng mit SMILE (Security made
in Létzebuerg) zusammen — auch wenn
deren Schwerpunkt mehr im Bereich der
Datensicherheit liegt. 2013 entstand die
Association pour la protection des données
au Luxembourg, deren Mitglieder sich
beruflich mit Datenschutz auseinander-
setzen. Das Bildungsministerium wird mit
der Initiative Digital 4 Education eben-
falls aktiv. Ich denke, wir sind auf dem
richtigen Weg.

Oft hat man das Gefiihl, Datenschutz ist
schwarz oder weifS: Entweder ich verweigere
mich einer ganzen Kategorie von Diensten —
wie etwa Sozialen Netzwerken oder Fitness-
armbindern — oder ich gebe alle meine
Daten preis ...

T. L.: Es gibt immer Alternativen. Sie
konnen das begrenzen, was Sie von sich
preisgeben. Man muss nicht jedes Mittag-
essen auf Facebook teilen. Oft tun Men-
schen Dinge, ohne groff nachzudenken.
Dave Eggers beschreibt etwa in seinem
Roman 7he Circle, wie Menschen einge-
trichtert wird, dass es unsozial sei, seine
Erlebnisse und Emotionen nicht zu teilen.
Jeder Einzelne muss sich wirklich fragen,
wie weit er gehen will.

Bergen die neuen Trends Big Data und
Internet der Dinge neue Risiken fiir den
Datenschutz?

T. L.: Es gibt vielfiltige Risiken bei Big
Data und Internet der Dinge: das Profi-
ling, die permanente Uberwachung -



etwa durch einen ,smarten® Fernsehappa-
rat, der weif, was die Nutzer, wann und
wie lange schauen. Die grofle Gefahr bei
Big Data ist, dass Daten aus ganz unter-
schiedlichen Quellen miteinander verbun-
den werden und zu einem sehr genauen
Profil zusammengesetzt werden kénnen.
Aber viele Menschen akzeptieren die Risi-
ken, weil sie dadurch Zugriff auf Dienst-
leistungen haben, die ihnen das Leben
vereinfachen.

Wiire es nicht die Aufgabe der Datenschutz-
bebirden, die Biirger zu schiitzen?

T. L.: Ja, unsere Aufgabe ist es auch, den
Nutzer vor sich selbst zu schiitzen. Ein
Prinzip des Datenschutzes ist die Zweck-
gebundenheit der Datenerhebung. Ein
zweites Prinzip, die Datenerfassung so
weit wie irgend méglich zu minimieren,
also z. B. anonymisierte Daten zu verwen-
den. Dabei bleibt allerdings die Gefahr,
dass durch die Masse der Daten eine Re-
Identifikation moglich ist. Es geht aber
nicht ohne einen verantwortungsvollen
Umgang der Biirger mit ihren Daten - sie
diirfen nicht zu bequem werden.

Ihr Vorginger Gérard Lommel sprach oft
vom notwendigen Realismus und Pragma-
tismus im Datenschutz, und doch ist Da-
tenschutz ein Grundrecht, das die Biirger
immer dfter einfordern. Wie positioniert
man sich heute als Datenschiitzer in diesem
Dilemma?

T. L.: Realismus gefillt mir als Ansatz sehr
gut. Pragmatisch sein, heifft nicht, den
Unternehmen alles zu erlauben, sondern
es bedeutet, die richtige Balance zu finden.
Wir miissen eine Balance finden zwischen
einer Informationsgesellschaft, die ganz
unterschiedliche Dienste hervorgebracht
hat, und dem Datenschutz als Grund-
recht. Das heifSt, dass die Gesetzgebung,
die aus dem Jahr 1995 stammt, endlich
aktualisiert werden muss. Aber auch die
Biirger miissen sich fiir ihre Rechte ein-
setzen, es muss Vorreiter wie die Piraten-
partei oder den Chaos Computer Club
geben. Und schlieSlich braucht es sehr viel
Aufklirungsarbeit. Ein Beispiel: Kaum je-
mand liest den gesamten Code de la route
und trotzdem kennen alle die wichtigsten
Regeln, weil sie ihnen immer wieder ver-
mittelt werden.

Das heifSt, das Grundrecht Datenschutz ist

relativ?

T. L.: Wir haben alle ein Recht auf Sicher-
heit und ich will nicht, dass es in Luxem-
burg oder anderswo zu Terroranschligen
kommt. Aber will ich zu diesem Zweck
meine Flugdaten hergeben und zum
glisernen Menschen werden? Da sind
Grundrechte gegeneinander abzuwigen.
Datenschutz ist eine schwierige Materie,
weil sie so viele andere Rechte betrifft. Es
gilt das zu tun, was in einer bestimmten
Situation niitzlich, realistisch und not-
wendig ist.

Das Safe-Harbor-Abkommen zwischen
der EU und den USA steht seit dem NSA-
Skandal in der Kritik, weil es das Grund-
recht auf Datenschutz nicht garantiere ...

T. L.: Im Rahmen von Safe Harbor ha-
ben sich US-amerikanische Unternehmen
bei der Foreign Trade Commission in eine
Liste eingetragen, wodurch sie mit threm
Namen dafiir haften, dass sie ein adiquates
Datenschutzniveau gewihrleisten. Nun
stellt sich seit dem NSA-Skandal die
Frage, inwiefern man den Unterneh-
men vertrauen kann. Doch Luxemburg
sind dabei Hinde und Fifle gebunden.
Luxemburg kann hier nicht ein Abkom-
men zwischen der EU und den USA in-

frage stellen. Das war auch das Problem
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Die Demo , Freedom Not Fear“ richtete sich 2014 gegen alle Formen staatlicher Uberwachung (©Freedom not Fear)

bei der Beschwerde, die der &sterreichi-
sche Aktivist Max Schrems gegen Skype
bei uns eingereicht hat. Skype fillt unter
das Safe Harbor Abkommen. Wir hat-
ten auch nichts in der Hand aufler Zei-
tungsartikeln — Horen-Sagen, aber keine
ausreichenden Beweise.

Das heifst, dieses Problem miisste auf EU-
Ebene geregelt werden?

T. L.: Ja, denn die EU ist dabei, das Safe-
Harbor-Abkommen mit den USA neu zu
verhandeln. Die Affire Schrems ist nun
anhingig vor dem Europiischen Gerichts-
hof. Max Schrems hatte in Luxemburg vor
dem Verwaltungsgericht geklagt, er hat
aber mittlerweile diese Klage zuriickge-
zogen, weil es prozedurale Schwierigkei-
ten gab, die ihn eventuell blockiert hit-
ten. Seine Klage in Irland hat hingegen
die prozeduralen Hiirden iiberwunden.
Das Gericht in Irland hat eine ,question
préjudicielle” an den EuGH gestellt. Die
Zukunft von Safe Harbor wird sich also
sowohl in den Verhandlungen der EU-
Kommission als auch mit einem Urteil des

EUGhH entscheiden.

Vielen Dank fiir das Gespriich! ®

Das Interview fand am 20. August 2015 statt. Die
Fragen stellte Laurent Schmit.



