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Vom Freiheitsversprechen
der Blockchain und seinen
Nebenwirkungen

»Die Blockchain-Technologie ist in aller Munde® —
dieser Eindruck verfestigt sich, sobald man sich auch
nur ansatzweise mit ihr beschiftigt. Die Regierun-
gen von u.a. Deutschland, Frankreich und Italien
etablieren Arbeitsgruppen zur Entwicklung einer
Blockchain-Strategie, Estland verlegt einen GrofSteil
seiner Verwaltung auf die Blockchain' — und auch in
Luxemburg soll eine neue Gesetzgebung den Einsatz
der Blockchain-Technologie fordern: ein gesetzgebe-
rischer Zug, der als “the start of blockchain techno-
logy gaining legal acceptance in one of the most pro-
tective regional territories of the world” gehandelt
wird.? Umso {iberraschender erscheint es, dass man
im privaten Umfeld immer wieder auf Menschen
trifft, die noch nie von dem Begriff , Blockchain®
gehort haben.

Worum geht es also bei der Blockchain — und warum
ist es, so denke ich, an der Zeit, die Debatte iiber
den Einsatz dieser Technologie und ihre Implikatio-
nen nicht allein den Bitcoin-Sammlern, anarcho-
kapitalistischen Technik-Liebhabern und Dezentra-
lisierungsadepten zu iiberlassen?

Das Transaktionsinternet

Die Blockchain ist urspriinglich die der Kryptowih-
rung Bitcoin zugrundeliegende Technologie. Sie
lasst sich im Grunde genommen als , Transaktions-
internet beschreiben, insofern als sie dort, wo das
Internet Informationen transportiert, Transaktio-
nen ermdglicht. Im Detail handelt es sich bei der
Blockchain um ein offentliches, dezentrales, digita-
lisiertes und kryptografisch operierendes Register.
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Gemif§ einem spezifischen konsensbasierten Verfah-
ren werden hier jegliche Transaktionsinformationen
auf unléschbare, fiir jeden nachvollziehbare und
dadurch schliefflich filschungssichere Weise gespei-
chert: Jede neu hinzukommende Information wird
in einem block gespeichert, der durch einen soge-
nannten kryptografischen Hashwert an die voran-
gegangen blocks gekettet ist — die Filschung eines
einzelnen blocks wiirde so die Verinderung der
gesamten Blockchain nach sich ziehen. Dieses Regis-
ter der blocks wird kontinuierlich auf simtlichen an
der Blockchain beteiligten, peer-to-peer vernetzten
Computern upgedatet. Durch diese dezentrale Spei-
chermethode sowie das spezifische konsensbasierte
Rechenverfahren (Proof of Work), das die Validitit
der neuen Information auf eine fiir jeden nachvoll-
zichbare Weise bestitigt, fillt die Notwendigkeit
eines zentralen Kontrollorgans, des die Vertrauens-
wiirdigkeit garantierenden Dritten, weg.

An dieser Stelle horcht der Kulturtheoretiker unwei-
gerlich auf — denn die Figur des Dritten ist gemif3
vieler Kulturtheorien und insbesondere jener Pierre
Legendres® das zentrale Element fiir die Funktions-
fihigkeit und Identititsbildung des kulturellen,
gesellschaftlichen und individuellen Lebens: Es
bedarf eines grofSen Dritten, in dessen Namen Recht
gesprochen wird (im Namen Gottes, des Staates, des
Volkes) und die Werte und Bedeutungen im zwi-
schenmenschlichen Austausch garantiert werden.
Ohne eine zentrale Bankeninstanz, die den Wert des
Geldes festsetzt, wire dieses als Tauschmittel nutz-
los; ohne ein Institutionensystem, das eine gemein-
schaftliche Sinngrundlage verkorpert, darlegt, was
Recht und Unrecht ist, wiren ein friedliches Leben
und die Verstindigung zwischen den Mitgliedern
einer Gesellschaft nicht méglich. Eben solcher
Instanzen soll es also nun nicht mehr bediirfen, bzw.
vielmehr sollen diese abgelost werden durch den
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Die Glaubens-
bindung an eine
gemeinschaftliche
Sinn- und
Institutions-
grundlage ist fiir
das menschliche
Zusammenleben
in einer Kultur
unumginglich

algorithmischen Krypto-Code der Blockchain: ,,Ob
Banken, Notenbanken, Notare, Register, Kataster,
Groflkonzerne, oder in letzter Konsequenz auch
staatliche Gebilde: Zentrale Strukturen sind iiber-
holt und zu iiberwinden. Thre Funktion als Mittler
des gesellschaftlichen Zusammenlebens iibernimmt
die dezentrale Blockchain-Datenbank.“4

Der unfilschbare und konsensbasierte Code der
Blockchain soll das Vertrauen in einen die Richtig-
keit der Information garantierenden Dritten iiber-
flisssig machen. Es ist die Rede vom trustless trust,
d.h., es geniigt das Vertrauen in den der jeweiligen
Blockchain zugrundeliegenden, programmierten
Code. Inzwischen gibt es neben der Bitcoin viele
weitere Blockchains, die iiber die monetiren Ziele
von Kryptowidhrungen hinausgehen: So ist es insbe-
sondere die Blockchain Ethereum, die es nunmehr
ermoglicht, durch den Einsatz sogenannter smart
contracts — kleiner Computer-Programme, die nach
der ,wenn-dann“-Logik operieren — rechtsihnli-
che Strukturen zu schaffen. Durch das Versenden
von Betrigen der jeweiligen Kryptowihrung oder
das Einspeisen einer neuen Information als Bedin-
gung ,wenn“ tritt eine Code-Verinderung ,dann
automatisiert und in Echtzeit ein. Die Einhal-
tung eines Vertrags muss somit nicht mehr durch
dritte Instanzen, wie Anwilte, Notare oder Binker,
abgesichert werden — durch seine Unverinderlich-
keit und Vertrauenssicherheit sorgt nunmehr der
Blockchain-Algorithmus zuverldssig und auto-
matisch fiir die Umsetzung der programmierten

Vertragsbedingungen.
Die Befreiung des Subjekts?

Der von den Griindern und Verbreitern angestrebte
— und unleugbare — Vorteil der Blockchain besteht
darin, das Subjekt aus den Fingen datensammeln-
der Firmen oder korrupter Staaten zu lsen: Durch
die Automatisierung, Filschungssicherheit und
Dezentralisierung von Datenspeicherung und -ver-
sand konnen Geldtransfers, Grundbucheintrige etc.
unabhingig von Bank- oder Staatssystemen vollzo-
gen werden; zudem sind direkte peer-to-peer Trans-
aktionen ohne die Einschaltung vermittelnder, pro-
ficorientierter Konzerne méglich: Beim Erhalt eines
bestimmten Kryptowihrungsbetrags springt die Tiir
zur gemieteten Wohnung auf oder wird die verein-
barte Ware auf das Konto bzw. den Computer des
Kiufers iibertragen.® Auf diese Weise wird das Sub-
jekt zugleich wieder Herr iiber seine Daten: Durch
den Wegfall der Bindung an datenverwaltende
Dritte, das System des offendich-privaten Krypto-
Schliissels und das ,zero-knowledge“-Protokoll, das
den Nachweis der Richtigkeit einer Information
ohne Inhaltsenthiillung ermdglicht, kann es jeweils

selbst entscheiden, wem auf welche Daten Zugriff
gewihrt wird.®

Allerdings werden im Enthusiasmus angesichts die-
ser Souveridnititsgewinne aufseiten des Subjekes zwei
Aspekte ausgeblendet, die von zentraler rechts- und
kulturtheoretischer Bedeutung sind: Zwar muten die
meisten Blockchain-Szenarien mit gesellschaftspoli-
tischem Anspruch bislang unrealistisch, zumindest
aber futuristisch an — wie etwa die vom Bitnation-
Projekt angestrebte Moglichkeit, dem Subjekt die
Griindung eines eigenen Staates bzw. einer “Decen-
tralised Borderless Voluntary Nation” (DBVN) mit
eigenen ,Verfassungen, ckonomischen Modellen,
Rechtscodes*” zu erméglichen. Doch die Vorstellun-
gen von automatisierten und fallweise programmier-
baren Rechtsfunktionen, von materielosen Gemein-
schaften, personalisierten Verwaltungsdiensten und
freiwilligen Nationen haben unweigerlich Auswir-
kungen auf die Selbst- und Weltwahrnehmung
der Subjekte und damit auf die Einstellung gegen-
iiber dem traditionellen — als Dritter fungierenden
— Institutionen- und Rechtssystem.®? Zugleich ist
unstreitig, dass die Durchsetzungskraft des Rechts
angesichts der globalen und dezentralen Struktur der
Blockchain zunehmend prekir wird: ,(...) wenn eine
ausreichende Zahl an Minern oder Mining Pools
in Jurisdiktionen wohnen, die von moglicherweise
erlassenen Regulierungen nicht betroffen sind, kann
das Blockchain-basierte Netzwerk sich entweder
spalten oder weiterlaufen, als wiirden diese Regulie-
rungen nicht existieren.“®

Zum anderen blendet der Jubel iiber die Uber-
windung des Dritten und den individuellen Sou-
verdnititsgewinn die Frage nach moglichen neuen
Zwingen und Abhingigkeiten aus, die sich aus der
vélligen Uberantwortung von Rechts- und Gesell-
schaftsstrukturen an den Blockchain-Code ergeben.
Denn gerade aus der Verkniipfung von Blockchain
und dem wachsenden Internet of Things scheint
dem global und dezentral operierenden Code eine
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geradezu gottgleiche Machtposition zu erwachsen:
Einmal programmiert, vermag er menschenunab-
hingig zu operieren und Kontroll- und Steuerungs-,
letztlich Straf- und Belohnungsfunktionen zu iiber-
nehmen.* So liest man in 7he Atlantic, wie es durch
den Einsatz automatischer und an Kryptowihrung
und Smart-contracts angeschlossener Autos im
Grunde unméglich wiirde, zu ,vergessen, die Park-
gebiihr zu zahlen. Die einzige Versagensmoglichkeit
meinerseits wire, dass mein Auto iiber keine Bitcoin
mehr verfiigt, und in dem Fall hitte der Parkplatz
eine einfache Regressmoglichkeit: Da die Ziin-
dung meines Autos von einem Computer gesteuert
wird, konnte der Parkplatz einfach meinen Wagen
ausschalten. '

Freiheit mit Risiko

Die Glaubensbindung an eine gemeinschaftliche
Sinn- und Institutionsgrundlage ist fiir das mensch-
liche Zusammenleben in einer Kultur unumginglich
— mit der Blockchain wird dieses Erfordernis nicht
abgeschafft, sondern gewandelt in den Glauben an
einen programmierbaren Code, dessen Funktions-
weise unweigerlich neue Werte, Gesellschafts- und
Rechtsstrukturen mit sich bringt. Zwar fallen viele der
momentan entstechenden Anwendungsbereiche, wie
das blockchainbasierte Speichern von produktspezi-
fischen Lieferketten, staatseigenen Verwaltungssyste-
men oder verbandsinternen Transaktions-Historien,
in die Kategorie der ,privaten® oder ,hybriden®
Blockchains, die durch die Schaffung eines neuen
zentralen Kontrollorgans der grundlegenden Dezen-
tralisierungsidee der Blockchain zuwiderlaufen:*?
Doch machen diese eine neue Technologie hoffi-
hig, die gerade aufgrund ihrer vermeintlich Freiheit
und Autonomie bringenden Automatisierungs- und
Dezentralisierungsméglichkeiten, welche sich fernab
von jeglicher rechtsstaatlicher Zugriffsméglichkeit
programmieren lassen, dringend im Hinblick auf
ihre kultur- und rechtstheoretischen Implikationen
zu diskutieren ist.

1 https://berlinvalley.com/estland, letzter Aufruf: 13. Mérz 2019

2 https://cryptopotato.com/will-luxembourg-become-the-first-
european-nation-to-legalize-blockchain-tech, letzter Aufruf:
7. Mérz 2019

3 Pierre Legendre ist ein Philosoph, Psychoanalytiker und
Rechtshistoriker, der ausgehend von der Psychoanalyse Jacques
Lacans eine Kulturtheorie unter dem Namen ,dogmatische
Anthropologie” entwickelt hat, die im Wesentlichen um die
Figur des Dritten kreist und ausgehend davon die spezifischen
Eigenschaften der (Rechts-)Kultur des Abendlandes
nachzeichnet.

4 https://www.handelsblatt.com/finanzen/maerkte/devisen-
rohstoffe/krypto-kolumne/coin-und-co-die-krypto-kolumne-
das-blockchain-manifest-und-seine-abgruende/21245486.html,
letzter Aufruf: 7. Marz 2019
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Die Uber den Blockchain-Code ermdglichte algorithmische
VerknUpfung verschiedener - autonom und automatisch
operierender - smart contracts wird fortentwickelt in den
sogenannten DAOs (Decentralized Autonomous Organizations):
eine Unternehmensform, ,,deren Statuten, Geschaftsordnung,
Gesellschaftsvertrag oder Satzung durch einen Smart Contract
abgebildet und automatisch ausgefihrt werden. Die Spielregeln
der Organisation werden im Vorfeld definiert und in die Smart
Contracts programmiert. DAOs brauchen kein zentral organisiertes
Managements des Tagesgeschafts mehr.“ Shermin Voshmgir,
Blockchains, Smart Contracts und das Dezentrale Web, https://
www.technologiestiftung-berlin.de/fileadmin/daten/media/
publikationen/170130_BlockchainStudie.pdf, S. 14, letzter Aufruf:
10. Mérz 2019.

https://medium.com/@argongroup/on-zero-knowledge-proofs-
in-blockchains-14c48cfd1ddl, letzter Aufruf: 13. Marz 2019.

So gewann gerade den zweiten Platz eines vom deutschen
Gesundheitsministerium ausgeschriebenen Ideenwettbewerbs
das Projekt der Blockchain-basierten Patienteneinwilligung, durch
das ,Patienten [..] fur jeden Einzelfall Abomachungen treffen
kénnen, was mit ihren Daten geschieht - sowohl bei genetischen
als auch anderen personenbezogenen Daten.” https://www.
egovernment-computing.de/potenziale-der-blockchain-im-
gesundheitswesen-a-807539, letzter Aufruf: 13. Marz 2019

https://www.blokt.com/news/bitnation-is-blockchain-technology-
moving-us-towards-a-post-nation-state-world, letzter Aufruf: 7.
Marz 2019

Alain Supiot, La gouvernance par les nombres. Cours au Collége de
France 2012-2014, Paris, Fayard, 2015, S. 300: Damit dieses seine
Glltigkeit und Geltungskraft bewahrt, mussen seine Mitglieder, so
der Rechtswissenschaftler Alain Supiot, ihm ,,Glauben schenken®.
«Si les gouvernés ne s’y reconnaissent plus, le théatre tourne au
guignol, c’est-a-dire a un spectacle auguel on ne peut plus ni se
fier, ni s'identifier.» (Ebd. S. 299). Vgl. hierzu meinen Artikel «La
technologie blockchain - ou: Le désir algorithmique de surmonter
la nécessité du tiers», in: Grief. Revue sur les mondes du droit, 2,
2019, (im Erscheinen).

Primavera De Filippi/Aaron Wright, Blockchain and the Law: The
Rule of Code, Cambridge, Mass., Harvard University Press, 2018, S.
181. In diesem Sinne arbeiten verschiedene Korporationen bereits
an Moglichkeiten der Kontrolle, der Anreize oder technischer
Einfallttren flr nationalgesetzliche bzw. gemeinschaftsrechtliche
Eingriffsmdglichkeiten (vgl. S. 173ff.).

Vgl. zur gottgleichen Machtposition meinen Artikel « La technologie
blockchain et la promesse crypto-divine d’en finir avec les tiers»,
in: Etudes Digitales, 1, 2019, (im Erscheinen)

https://www.theatlantic.com/technology/archive/2017/05/
blockchain-of-command/528543, letzter Aufruf: 7. Marz 2019.
Von einem anderen Fall berichten de Filippi/Wright, S. 156f: Hier
wurde eine Drohne durch den Einsatz eines smart contract auf den
Weg gebracht, ,,ohne dass es eines zentralen Mittlers bedurfte, der
das Gerat kontrollierte. Einmal gestartet, konnte der Code, der die
Drohne verwaltet, nicht mehr gestoppt werden. Wenn der smart
contract die Drohne in ein Gebaude oder in Richtung einer Person
steuern wirde, gabe es fur niemanden die Moglichkeit, seine
Richtung zu éandern oder den Flug zu stoppen, ohne die Drohne
komplett zu zerstéren oder die Blockchain zu modifizieren.”

Generell ist zu unterscheiden zwischen drei verschiedenen
Blockchainkategorien. Neben der hier im Wesentlichen
besprochenen ,6ffentlichen” Blockchain, gibt es private oder
hybride Blockchains, die von einem zentralen Organ bzw. von
einer Gemeinschaft an Unternehmen reguliert werden, die den
Zugriff und den Nutzen fur bestimmte Personen autorisieren. Vgl.
dazu Claire Fénéron Plisson, «La blockchain, un bouleversement
économique, juridique, voire sociétal», A.D.B.S., « 12D -
Information, données & documents », vol. 54, no 3, 2017, S. 21.
Die zunehmenden privaten Blockchains werden oft als Riickschlag
flr das eigentliche Dezentralisierungsbestreben der Blockchain
und verzweifelter Versuch der Konzerngiganten, ihre Position des
Dritten zu bewahren, angesehen. Vgl. https://blog.ethereum.
org/2015/08/07 /on-public-and-private-blockchains, letzter
Aufruf: 13. Marz 2019.
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